Arjen viestivalineet

Vanha alkuperainen jaottelu

Kurssi jakautuu

analogisten (ryhma - joukkue)

ja

digitaalisten (joukkue - komppania - pataljoona)
valineiden ja jarjestelmien osiin.

TA-arjenvval-v21-lyh
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Arjen viestivalineet 20.02.2021

Sisaltd jarjestyksessa (digi - ana)
« vyleiskuva mita "arjen..." tarkoittaa

kayttdkelpoiset mopiilisovellukset (COTS); vpn, puhe (VoIP),
viestit, kuvien valitys, paikannus, muu hyotykaytto,...

sitten kun tietokoneverkko ei toimi ? Kasiradiot (ana/DMR)
entas kun sahkéverkkoa ei ole ? paristot/akut
"manuaalinen” viestinvalitys

sekalaista muuta aihepiiriin liittyvaa, mm. antennit,
virtalahteet, skannerit, hairinta,...
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Puolustusvoimat Vaitiolovakuutus

PEturv-os PAK 07:01

Laki viranomaisten toiminnan julkisuudesta (621/1999) 23 §, 24 §, 35 §

Puolustusvoimissa tai puolustusvoimien lukuun toimiva ei saa paljastaa asiakirjan salassa pidettavaa sisaltoa tai
tietoa, joka asiakirjaan merkittyna olisi salassa pidettava, eikd muutakaan puolustusvoimissa toimiessaan
tietoonsa saamaa seikkaa, josta lailla on sdadetty vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa
tietoa ei saa paljastaa senkaan jalkeen, kun toiminta puolustusvoimissa tai tehtavan hoitaminen
puolustusvoimien lukuun on paattynyt.

Salassa pidettavia asiakirjoja ovat, jollei erikseen toisin sédadeta, esimerkiksi asiakirjat, jotka koskevat
sotilastiedustelua, puolustusvoimien varustamista, kokoonpanoa, sijoitusta tai kayttéa taikka muuta sotilaallista
maanpuolustusta taikka maanpuolustusta palvelevia keksintdja, rakenteita, laitteita tai jarjestelmia taikka
maanpuolustuksen kannalta muutoin merkityksellisia kohteita taikka puolustusvalmiuteen varautumista, jollei ole
ilmeista, etta tiedon antaminen niista ei vahingoita tai vaaranna maanpuolustuksen etua.
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Naton osaamiskeskus kokeili, mita tietoja
sotaharjoituksen osallistujista saadaan kerattya -
Tiedustelupadllikko: "Tulokset ylldttivdt jopa testaajat
itsensd”

Kauppalehti 20 | ey s 0
18.04.2019

Muista
tilanteen-
mukainen
operaatio- o f
turvallisuus B -

Tutkijat saivat haltuunsa herkkiluonteisia tietoja, joita
pahantahtoinen taho olisi voinut kiyttdad esimerkiksi kiristimiseen.
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Arjen viestivalineiden vepinaari
20.02.2021 klo 1300-

Hyvaa iltapaivaa tasapuolisesti kalkllle

TAKORU VAPEPA |
Jarjestavat e %
tahot o

tanaan:
- TaKoRU
- Pirkanmaan reservipiirien Maastotoimikunta

- Vapaaehtoisen pelastuspalvelun (Vapepa) Tampereen
paikallistoimikunta

- Pirkanmaan viestikilta.

Materiaalia tulossa joskus: www.pviestikilta.fi/




www.pirkanviesti.fi/maastotoiminta/
WS 2

MAASTOTOIMINTA

MAASTOTOIMIKUNTA KEHITTAA JA KOORDINOI
MAASTOTOIMINTAA PIIRIEN ALUEELLA.

Vhimystimdut »

Tulevia vepinaareja, arki-iltaisin klo 1700-19, Zoom.

e 14.10.2020 Kartat ja koordinaatit

e 10.11.2020 GPS

e 10.12.2020 talvitaidot

e 12.01.2021 henkiinjaaminen

e 10.02.2021 maastoensiapu

e 20.02.2021 arjen viestivalineet (POIKKEUS: klo 1300-)
e 03.03.2021 viestiaselajin syntyvaiheet

e 15.04.2021 jotosvinkkeja

e 05.05.2021 maastotaidot.




MPK:n AVV-kursseja Hameessa

 17-18.04.2021 Arjen viestivalineet, Hervanta Tre
e 08.05.2021 ??? Lakiala Ylojarvi ??? muuttunut
* 09-10.10.2021 Arjen viestivalineet, Parolannummi

Kannattaa etsia sopivilla hakusanoilla muitakin Arjen
(viesti) valineiden koulutuksia MPK:n veppisivuilta eri
piireista ja paikkakunnilta.

20.02.2021 Arjen viestivalineet

Mita eroa on jalkavaen ja viestin
vapaaehtoissa kertausharjoituksissa (VEH) ?

Valitse aselaji/koulutushaara viisaasti !




ArjenViestiValineista

« Luennoija tandan on Tensu (tensu@iki.fi), asian
harrastelija ja veltto viestimies

« taustajoukkona Pirkanmaan viestikouluttajia

Eraan insindorieverstiluutnantin neuvo on hyva:
"jos se on salaista, sanon etten tieda
jos en tieda, sanon etta se on salaista.”
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KORONATURVALLISUUDESTA

20.02.2021 Arjen viestivalineet

Arjen
viestivalineet
poikkeusoloissa

Muista
kasihygienia
ja turvavalit

20.02.2021

Arjen viestivalineet



MPK:n koronaohjeita

Kurssin aikana
e Tule kurssille vain terveenall!!
e Pida kurssin aikana mahdollisuuksien mukaan turvavali

e Kurssinjohtaja voi poistaa kurssilta henkilon, joka karsii kuumeesta,
hengitystieinfektiosta tai muista COVID19-viruksen tunnetuista oireista.

e Sairastunut eristetaan valittdmasti muista ja sairastunutta ohjeistetaan ottamaan
valittdmasti oman kotikuntansa terveydenhuoltoon puhelimitse jatko-ohjeiden
saamiseksi.

e Kasihygienian jarjestamista ja kayttdéa valvotaan kurssin aikana.
e Kayta tarvittaessa suojakasineita kasitellessasi yhteiskayttovalineita

e Kasvosuojuksen kayttda ei vaadita, mutta sen kayttd on sallittua, mikali
kurssilainen itse haluaa

e Mikali koulutuksessa on aiheita, jotka saattava altistaa virukselle, voi osallistuja
jattaytya syrjaan koulutusosiosta.

20.02.2021 Arjen viestivalineet

MPK:n koronaohjeita

Luokkakoulutus

Kadet pestaan vedella ja saippualla tai desinfioidaan aina
luokkahuoneeseen tultaessa seka sielta poistuessa.

Luokissa istumapaikat on oltava siten, etta turvavalit sailyvat. Jokaisella
henkildlla tulee olla luokassa sama istumapaikka koko kurssin ajan.

Jos samassa sisatilassa on toisilleen vieraita henkiléita, heidan valisensa
etdisyydet ovat alle 1,5 metria ja jos altistusaika on yli 15 minuuttia, on
ao. henkildiden kaytettava suojamaskeja.

Mikali kaytetaan yhteisia harjoitusvalineitd, tulee niiden
kosketuspinnat (= kaikki pinnat, joita henkil6 koskettelee kasin)
esimerkiksi nappainpinnat, radiolaitteet jne. puhdistaa
desinfiointiaineella ennen kayttoa seka kayton jalkeen. Tallaisissa
tilanteissa kaikkien valineihin koulutuksen aikana koskevan on pestava
kadet vedella ja saippualla tai desinfioitava ennen kyseista koulutusta ja
sen jalkeen.
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MPK:n koronaohjeita

Rastikoulutus

Pienryhmakoulutuksessa, esimerkiksi rastikoulutus, pienryhmat
pidetaan samoina koko kurssin ajan.

Lahikontaktia vaativissa harjoitteissa taistelijaparit tai partiot pidetaan
samoina eri henkildiden lahikontaktien maaran vahentamiseksi.
Lahikontaktit ovat sellaisia tilanteissa, joissa henkildille tulee laaja-alainen
vartalokontakti tai etaisyytta alle yksi metri. Lahikontakteja syntyy ainakin
ldakinta-, TRA- ja voimankaytto-koulutuksessa. Kadet pestdaan vedella ja
saippualla tai desinfioidaan lisdksi aina ennen ja jalkeen sellaisten
koulutussuoritteiden, joissa ollaan Idhikontaktissa muiden henkildiden
kanssa.

Mikali koulutuksen jarjestamisen kannalta on mahdollista, sama kouluttaja
kouluttaa samaa pienryhmaa koko kurssin ajan. Tama ei kuitenkaan saa
vaikuttaa koulutuksen laatuun.
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MPK:n koronaohjeita

Kurssin jalkeen

e Kurssilaisen tulee muistuttaa siitd, etta jos he saavat
oireita kahden viikon jalkeen kurssin paattymisestaq,
asiasta olisi hyva informoida myos kurssin jarjestajaa.
Ketadn ei voida velvoittaa kertomaan terveystietojaan,
mutta nain meilla on parhaat mahdollisuudet yhdessa estaa
viruksen mahdollinen leviaminen.

e Mikali joku sairastuu kurssilla, terveysviranomainen
huolehtii tiedottamisesta mahdollisesti altistuneille ja MPK
tukee viranomaisia tarvittaessa.
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YLEISTA
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Arjen viestivalineet 20.02.2021

« tdssa vepinaarissa ei korosteta sotilaallisia
kayttotarkoituksia, vaikka ne tulevatkin esiin

* missa tahansa suuremmassa ja pitkakestoisessa
katastrofissa tarvittaisiin ennen pitkda myds arjen
valineitd - toistaiseksi sellaisia sattumuksia ei ole ollut
moneen vuoteen

« jotkin harrastajaryhmat, mm. SPR ja metsastajat,
omistavat VHF-radioita ja ovat tottuneet kayttamaan niita
(tosin puhekaava lienee hieman sattumanvarainen)

« alypuhelimen yhtajaksoinen kayttdaika on vain noin
vuorokausi — vakava virtalahdeongelma !!

20.02.2021 Arjen viestivalineet

Arjen viestivalineet 20.02.2021

« arjen viestivalineita kaytetaan jos muuta kalustoa ei ole
kaytettavissa

- tietokoneverkkoja ja sahkoverkkoa kaytetaan niin
pitkdaan kuin ne ovat toiminnassa; tietokoneita,
sovelluksia, mobiililaitteita, matkapuhelimia, yms.

« sitten jos/kun verkot lakkaavat toimimasta, kaivetaan
esiin kaikenlaiset “siviilimalliset” valineet ja ratkaisut,
mm. radiopuhelimet ja varavirtalahteet

« kannattaa myds aina pitaa mielessa vanha
"teknologisesti tylsa” eli "manuaalinen” toimintatapa;
mm. polkupyo6ra- ja mp-lahetit.
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Siviilikalustoon on sotavaki turvautunut jo Vapaussodassa...

. o X [https://www.reservilainen.fi/uutiset/historia_vain_perille_mennyt_viesti_ratkaisee]
Jaakareilla oli viestikoulutusta

Saksassa vuosina 1915-1918 koulutetuista jaakareista noin 80 sai myds viestikoulutusta.
Asemasotavaiheessa Jaakaripataljoona 27:n ryhmitykseen rakennettiin kenttékaapeleilla
puhelinyhteydet. Pataljoonaan perustettiin tiedonanto-osasto 2. lokakuuta 1917. Samana
syksyna Suomeen lahetettiin kaksi radiovastaanottimin varustettua jaakaria, joiden tehtavana oli
vastaanottaa Saksan Yleisesikunnan lahettamia sanomia ja toimittaa ne salaa Suomen
Sotilaskomitealle.

Lennatin oli tarkein viestivaline kevaalla 1918. Kenttaradioasemat olivat painavina
epakaytanndllisia. Raskas kenttaradioasema vaati 18 vetohevosta. Usein tukeuduttiin
siviilipuhelimiin, mutta kenttapuhelinkalustoa hankittiin Ruotsista ja Saksasta. Puhelinyhteydet
kehittyivat merkittavasti sodan aikana ja lopuksi niita alkoi olla jo pataljoonatasolla.
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Puhepeitteistoja on kaytetty ennenkin

Varhempi etappikoodi.

Peitesanastoa vuodelta 1917

Mannen Minerva

staden Nadendal

aktier gevar

kuponger k ulsprutor
talonger patroner
procent handgranater
var van Sjostrom  lots

Tammerfors Bjorneborg
Kuopio Wasa
Kansallispankki Vidbom i Bborg
Fredmaklare Wikman fr Wasa
leverantoren Tyska dngaren
otur dimma eller annat forhinder

20.02.2021
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[SAL 4/2020]

Peitesanastoa vuodelta 1918

Ryssat= 2 melrid propsia

englantilaiset joukol liittoutuneet
= syllaisid propsia

punaiset = 1'% metrin propsia

valkoiset = paperipuita

luotettavat joukot merkitadn

= lerveila paperipuita ja

epaluotetiavat lahoja paperipuita)

Kuularuviskut = kirveitd

Kivadrit = keksia

Patruunat = nauloja

Tykit = sahoja

Ruokatavarat = petkeleitd

Muurmannin rata = Sodankyl4n

maantie
Kantalahti = Liekolan kyla
Kuola = Mattilan kyld

Arjen viestivalineet

Arjen viestivalineet
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'.',/.'\, % Yhteiskunnan

£

\\./ TURVALLISUUS

Valtioneuvoston periaatepaatos

20.02.2021

Arjen viestivalineet

ELINTARKEAT TOIMINNOT

Johtaminen

Henkinen
kriisinkestavyys

Véeston
toimintakyky
ja palvelut

infrastruktuuri,
huoltovarmuus

Sisdinen
turvallisuus

Kuva 3: Yhteiskunnan elintarkeat toiminnot

Kansainvalinen
ja EU-toiminta

Puolustus-
kyky

Arjen viestivalineet




ENNAKOINTI; VARAUTUMINEN, TOIMINTAVALMIUSJATOIPUMINEN

JARJESTOT JA

VIRANOMAISET ELINKEINOELAMA

VARAUTUMISEN YHTEISTYOFOORUMI

Yhteensovittaminen paikallisella, alueellisella ja valtakunnallisella tasolla:
yhteinen ymmarrys ja tilannekuva

Kuva 2: Varautumisen yhteensovittaminen keskushallinnossa, alueilla ja kunnissa.

20.02.2021

Uhkamallit: Laajasti yhteiskuntaan vaikuttavia * Panitetaan koimen vuoden valein
o Vi " ia skenaarlor(a:r - * Lasjennetaan yhtsiskunnan
' kavat hairiot e Kybertoimmtaympariston Wm:m ok
. 2 -
P, » 22 SRR i * Perustana varautumisen suunnitieiulie
- Yhteiskunnan * Kujetuslogstiikan vakavat haindt | * wwﬂamwuyﬁ kaikilla toimintatasoia
AV * Yhdyskuntateknikan vakavat esiintyvat vakavat tartuvat misir
“—‘/l TURVALLISUUS hainiot + Suomeen suoraan tai valisest kohdistva
her. + Eintanvkehuollon vakavat hain; | tvalisuuspolitinen krisi )
+ Rahoitus- j2 i + Vakava ydinc -1
vakavat hairidt Swlahﬂueeua
e hlﬁﬁnmnm * Aurinkomyrsky
" waj; hyvincionin Vakavia alueellisia tapahtumia:
vakavat haindt * Nopeasti syntyva laaja tulva asutuskesiuk-
+ Suronnetiomuudet, onnon 3an. |  SeSSa1ai sen laheisyydessa
it oo * Voo emiash i ghdsmetoms
* Teroismijamus vaaraliisia aineita kasittelevassa teollisuus-
riolisuus * Suuni merefinen onnetiomuus
Valtioneuvoston periaatepdatts * Rejaturvalisuuden vakavat hariot [ y:zr:mmmmm
sofiaalinen painostus seké * Vakava maantiefikenteen onnetiomuus
* Sotiaalfisen voiman kayto. + Useampi yhtaaikainen laaja metsapalo
+ Suuri, laajast yhieiskuntaan vaiktiava
kohteessa
* Lazja tai piteakestoinen vedenjakeluhaind
lityy pitka pakkasiakso
* Ukosmyrsky (rajuilma)

20.02.2021
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YTS 2010 KANSALLINEN RISKIARVIO 2015

* Suomeen kohdistuva terronistinen teko tai
i
* Vakava henkilBjoukkoon kohdennettu
G

* Lasjamittainen maahantulo

KANSALLINEN RISKIARVIO 2018

Kuva 6: Uhk ilit ja riskisk

iot seka kol vuoden vélein paivittyva kansallinen riskiarvio.

Arjen viestivalineet
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WORD FOR WORD

“There is no military in the world
more vulnerable to losing its
networks than the U.S. military,
because we are so reliant on them

for our worldwide operations. ”
U.S. Marine Corps Gen. James Mattis

Recently named chief of U.S. Central Command

20.02.2021

20.02.2021

Q. What training do troops need if the
networks go down?
v.s. oyf2011
A. It’s not if the nets go down but
when they go down, because the
enemy is going to try to take them
down. There is no military in the
world more vulnerable to losing its
nets than the U.S. military because
we are so reliant on them for our
worldwide operations. We need to
create a corps of officers who are
comfortable with uncertainty and
ensure that they can give comman-
der’s intent — broad guidance to
their subordinates — so that when,
not if, the nets go down, they can
continue to operate at good speed,
understanding what the command-
er needs done.

Arjen viestivalineet

Q. What cultural change will that take?

A. We've raised a generation that, for
the last nine years of active opera-
tions, have never been out of touch
with their higher headquarters.
What we're going to have to do is
train by turning off the radios —as
we did in the Cold War, when by
pressing that handset key and trans-
mitting, you were endangering your-
self to the enemy’s strikes on you.
We're going to have to get used to
turning off the handsets for other
reasons: to see if people can oper-
ate on their own initiative.

Arjen viestivalineet
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Rumstfeld Orders Troops to Turn in Cell Phones with Cameras

AH HAH! WEAPONS OF
MASS DESTRUCTION!

y "
mw..vx.?evcm com
May 24 2008 2025

20.02.2021 Arjen viestivalineet

20.02.2021 Arjen viestivalineet
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ARJEN... KASITTEISTA

20.02.2021 Arjen viestivalineet

Suorituskyvyn Suorituskyvyn Valmiuden saately
suunnittelu ja rakentaminen ja ja suorituskyvyn Palvelutoiminta
kehittdminen yllapito kayttd

LOG JOTU TOTU
JOJA JOJA JOJA

MERI ILMA
JOIA JOJA

JOHTAMISJARIESTELMAALAN ALUEELLISET JOUKOT

JOHTAMISIARIESTELMAALAN VALTAKUNNALLISET JOUKOT

TAISTELUN JOHTAMISEN VIRANOMAISTEN YHTEISET
JARJESTELMAT JARJESTELMAT

- - -

Tasta kuvasta kaikki "arjen...” julkisuus alkoi... [Mikko Heiskanen 2016]
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AVEX - Arjen vidlineet —
eksperimentti

Arjen vilineet -eksperimenttia lahdet-
tiin luomaan Padesikunnan johtamisjéar-
jestelmédosaston, Maanpuolustuskorkea-
koulun ja Puolustusvoimien tutkimus-
laitoksen yhteistydssi. Eksperimentti
kiynnistettiin vuoden 2015 alussa
Puolustusvoimien Tutkimuslaitoksen
johtamana yksivuotisena tutkimuksena.

Ensimmiinen merkittédva lahtékulma
oli tosiasioiden tunnustaminen: Puolus-
tusvoimat ei ole arjen ratkaisujen (lait-
teiden, teknologioiden, toimintatapojen,
kehitysmallien) asiantuntija, joten timéi
osaaminen pitdéd hankkia eksperiment-
tiin Puolustusvoimien ulkopuolelta.
Tutkimuksen paitekijoiksi kutsuttiin
yhi kaksikymmenti aktiivireservildisti
pédasiassa Oulun ja padkaupunkiseudun
alueilta tuomaan arjen jérjestelmien toi-
mintatapojen ja teknologian osaamista.

Merkittivi osa reservildisistd oli paitsi
ICT-alan kirkiosaajia, myds aktiivisia
viestitoimialan reservildisia.

Samalta pohjalta tutkimuksen siséltod
e1 haluttu méazritelld edes vaatimusten
tasolla, vaan tutkimuksen l3htétietoi-
na reservildisille annettiin teknisten
ja toiminnallisten vaatimusten sijasta
kayttétilanteita ja tarkkailtiin, miten ja
milld reservildiset lahtevit ratkaisemaan
haasteita.

Tutkimuksen ei1 haluttu olevan ve-
siputousmallimaista méarittelytysta,
vaan siind haluttiin pééstd nopeasti
konkretiaan. Menetelmiksi valittiin
siis eksperimentointi, kokeilututkimus.
Kokeilututkimuksessa pyritdan mahdol-
lisimman nopeasti siirtyméén todellisiin
kayttotilanteisiin ja ratkaisuihin, jotta
akateemisessa tydssd avautumatta jaava
oleva ongelmatiikka saataisiin myds

Mutta ei se
"arjen”
ajatus
tyhjasta
ilmestynyt...

Viestimies 1/2017 |5

Wgszs
)
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el Puolustusvoimien tutkimuslaitos
\NP/B  Tutkimuskatsaus 02 — 2017
1.3.2017

Arjen valineet eksperimentti - uusi tapa vie-
da konseptia kaytantoon

DI Jaakko Latikka
Informaatiotekniikkaosasto, PVTUTKL

Majuri Masi Montonen
Doktriiniosasto, PVTUTKL

20.02.2021
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_I' Jokapaivdisessa elamassa kaytetyt laitteet,
ohjeimat ja palvelut.

Anjen viine

| Arjen valineilla toteutettu tietyn
Arjen ratkaisu johtamistarpeen (kayttotapauksen)

W toteuttava kokonaisuus.
Arjen J Arjen ratkaisuista koostuva paikallisesti
janestelma l toimivan joukon johtamisjarjesteima,

08

Arjen mddritelmat.
[Vm 4-2019]

20.02.2021 Arjen viestivalineet

Arjen ratkaisut - kasitteita

= Arjen laitteet -konkreettiset jokapaivaisessa elamassa kaytetyt (tekniset)
laitteet, kuten kannykka, jaakaappi tai televisio. Saattaa olla, etta pioneeri
kasittaisi arjen laitteen kasiporaksi.

* Arjen vélineet -jokapaivaisessa elamassa kaytettavat, omaa toimintaa tukevat
tyokalut laajasti kasitettyna -siis edellakuvattu arjen laitteet "plus”. Joja-
nakokulmasta "valineet" on aika lahella arjen ICT:ta, eli tiedonvaihtoon, -
kasittelyyn ja sen esittamiseen kaytetyt laitteet ja tiedonsiirtomenetelmat.

* Arjen jarjestelmadt -puolustusvoimien tarpeisiin sovelletut arjen valineet (vrt.
taistelujarjestelmat tai viranomaisjarjestelmat Puolustusvoimien johtamisen
tuen konsepti 2030:ssa)

« Arjen ratkaisut -arjen valineilla toteutetut osajarjestelmat kohdennettuna
tiettyyn kayttdtapaukseen (esim. paikallispuolustuksen arjen ratkaisu)

Kaytannéssa naista puhutaan aivan ristiin talla hetkelld, mutta siihen ei kannata
takertua.

100 evruma
- Infermaatiotekniikkaosasto
(D | Jottamisjirjesseimien tuthimusala 5.10.2017 15
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Arjen ratkaisujen tutkimus ?

+ Hyddynnetaan kansalaisten osaamista
* Hyodynnetaan yhteiskunnan laitekantaa

» Luodaan uutta suorituskykya uudenlaisella
toimintakulttuurilla

+ Paivitetaan suorituskykya yhteiskunnan muutoksen
tahdissa

+ Lahdetdaan ohjaamaan ja kehittamaan jo olemassa
olevaa (epavirallista) kayttoa

- Tutkimuksen tehtava on verifioida
PVJOHTTUKI2030-konseptin vaittamia

Informastioteaniibasosasto
Johtamisgrmstessen nitkimasals

20.02.2021 Arjen viestivalineet

Perusperiaate

 internettia kaytetaan niin pitkaan kuin se
on toiminnassa

« sahkoverkkoa hyodynnetaan niin pitkaan
kuin se on kaytettavissa

- noiden jalkeen hyodynnetaan... (ei ole viela
kaytannon harjoituksissa kokeiltu ?7?)
paristokayttoisia analogisia siviiliradioita
ja "mopolahetteja”.

20.02.2021 Arjen viestivalineet
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ARJEN VIESTIVALINEIDEN KAYTON YLEISKUVA

ryhma..joukkue komppania..pataljoona
analogiset ) . .
arjen Muista silti myds
vélineet ' erilaisten Iahettien

kayttokelpoisuus
ja hyodyllisyys.

digitaaliset S .
arjen ‘ Selitatkd tarkeat

vélineet asiat puheella vai
K / kasvotusten ?

SIIS KUN “"VIHREITA” RADIOITA JA LAITTEITA EI OLE

20.02.2021 Arjen viestivalineet

Arjen viestivalineiden kaytto

Arjen viestivalineita voidaan tarvita ja kayttaa
paitsi verkko- ja sahkokatkoissa, myos
diktatuurimaissa joissa hallinto katkaisee
tietoverkkoyhteyksia (talla hetkella... Myanmar,
Valko-Venaja,...).

Tai tilanteissa joissa vihamielinen suurvalta
hairitsee sotilasradiotaajuuksia (ja jos ei hairitse
niin luultavasti ainakin kuuntelee ja paikantaa).
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Koetetaan
vaan pitaa se
paakytkin 2-
asennossa
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JULKINEN

PAAESIKUNTA
HELSINKI

AM256PEIOIADS 12 TAMMI 16

PUOLUSTUSVOIMIEN JOHTAMISEN TUEN
KONSEPTI 2030
1.0
TAMMIKUU 2016

TESTAAMATON

JULKINEN

20.02.2021 Arjen viestivalineet



Johtamisen tuen konseptin keskeinen asiasisdlto on tiivistetty seitsemaéan teesiin:

1) Johtamisen tuella tarkoitetaan suorituskykyd, joka mahdollistaa johtajan ja hdanen
johtoesikuntansa johtamistoiminnan. Tuen on aina konkretisoiduttava tuettavan joukon yhteydessa
toimivina ihmisina, ei vain teknisina jarjestelmina.

2) Johtamisen tuen suorituskyvyt hallitaan johtamisjarjestelmdalan joukkoina. Joukossa
kyetadn yhdistamdan tuettavan toiminnan ja toimijan tarpeet, niihin soveltuva johtamisen tuki seka
tarvittavat tietotekniset jarjestelmat kokonaisuudeksi.

3) Johtamisjarjestelmaalan joukot koostuvat johtamisen tuen yksikodista ja yhteisistd joukoista.
Joukkorakenteen keskeisin tavoite on vahva resursointi tuettavaan toimintaan ja joukkoon.
Painopisteen siirtaminen tehddan alueellisia ja valtakunnallisia rakenteita yhtendistamalla.

4) Johtamisen tuen yksikot toimivat tuettavan joukon yhteydessa ja vastaavat sen tarvitsemasta
tuesta. Yhteiset joukot tuottavat paikallisesti toimiville johtamisen tuen yksikdille
toimintaedellytykset alueellisella ja valtakunnallisella tasolla.

5) Johtamisen tuen suorituskyvyn keskeisen osatekijan muodostavat 1) taistelun johtamisen
jarjestelmat, 2) viranomaisten yhteiset jarjestelmat ja 3) arjen jarjestelmat.

6) Puolustusvoimien kaikki tietotekniset jarjestelmat ovat osa taistelun johtamisen kokonaisuutta.
Muilta osin jarjestelmat ovat ulkoisia ja puolustusvoimat hyédyntda niiden tuottamia
toiminnallisuuksia.

7) Teknisesti yhtenaisella taistelun johtamisen jarjestelmakokonaisuudella toteutetaan
yhteisoperaatioiden edellyttédma kansallinen ja kansainvalinen yhteensopivuus. Sen tietoteknisia
jarjestelmia ei jdsenneta tai omisteta toimija- tai puolustushaarakohtaisesti.

20.02.2021 Arjen viestivalineet

Johtamisen tuen kokonaisrakenne on esitetty alla olevassa kuvassa:

Suorituskyvyn Suorituskyvyn Valmiuden saately
suunnittelu ja rakentaminen ja ja suorituskyvyn Palvelutoiminta
kehittdminen ylidpito kaytto

Korsent] v L i Lo ] o L [ oo [ o [row [ o |
2030 G ) [ ORGANISOINTI— T (SEN M I~ SUUNNITTELU- ]
§ J | )

JOH

JOJA

::I_ VM LOG JOTU TOTU
JOIA JOJA JOJA JOJA JOJA

G =) 3 -
JOHTAMISJARJESTELMAALAN ALUEELLISET JOUKOT

s
.

JOHTAMISJARJESTELMAALAN VALTAKUNNALLISET JOUKOT

TAISTELUN JOHTAMISEN VIRANOMAISTEN YHTEISET o >
JARJESTELMAT JARJESTELMAT BN AESIEL VAR
" 2
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3.3.6 Jarjestelmakokonaisuudet PV JOTU konsepti 2030

~ ~
Suorituskyvyn Suorituskyvyn Valmiuden saately
suunnittelu ja rakentaminen ja ja suorituskyvyn Palvelutoiminta
kehittdminen yllapito kaytto

- _J

- =

TAISTELU — TIEDUSTELU — LOGISTIIKKA - JOUKKOTUOTANTO —TOIMINNAN TUKI— JOHTAMINEN

TST TST TST TST
(= 3 ORGANISOINTI — TILANNEYMMARRYKSEN MUODOSTAMINEN —SUUNNITTELU—

PAATOKSENTEKO — TOIMEENPANO - ARVIOINTI!

TIEDONVAIHTO JA VIESTINTA — TIEDONHALLINTA — PAIKKA- JA OLOSUHDETIEDOT —
i ) TOIMINNANOHIJAUSTIEDOT — TIEDON VARMISTUS JA TURVAAMINEN

i ™
a
JOIA JOIA JOIA
- J
—

JOHTAMISJARIESTELMAALAN ALUEELLISET JOUKOT

JOHTAMISJIARIESTELMAALAN VALTAKUNNALLISET JOUKOT

Jarjestelma- TAISTELUN JOHTAMISEN VIRANOMAISTEN YHTEISET

A | A 5 ARJEN JARJESTELMAT
kokonaisuudet JARJESTELMAT JARJESTELMAT JEN JARJESTELM
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PV JOTU konsepti 2030, JOUKKO

TUETTAVA JOUKKO: JARJESTELMAKOKONAISUUDET

1. TAISTELUN JOHTAMISEN | 2. VIRANOMAISTEN 3. ARJEN JARJESTELMAT
JARJESTELMAT YHTEISET JARJESTELMAT

Operatiiviset joukot ja Pasjarjestelma Taydentava jarjestelma
niiden johtokeskukset

1
1
I — - ‘ 1.
Paikalliset joukot \ St 1 |

Taydentava jarjestelma

Eli paikallisjoukkojen harjoituksissahan naita arjen ratkaisuja on
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PV JOTU konsepti 2030, TOIMINTA

JOHTAMISEN TUEN KONSEPTI

U ETTAVA TOIMINTA:

1. TAISTELUN JOHTAMISEN | 2. VIRANOMAISTEN
JARJESTELMAT YHTEISET JARJESTELMAT

Suorituskyvyn suunnittelu Padjarjestelma
ja kehittdminen

| |
| |
| |
Suorituskyvyn Paajarjestelma : Taydentava jarjestelma :
rakentaminen ja yllapito I I

Taydentava jarjestelma
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PV JOTU konsepti 2030

TAISTELUN JOHTAMISEN PAATELAITTEET VIRANOMAISTEN PAATELAITTEET
: !

= J [
- o

TAISTELUN JOHTAMISEN TIETOIARIESTELMAT RIE ARJESTELMAT

) =

TAISTELUN JOHTAMISEN TIETOLHKE NNE VIRANOM.

——
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Miksi "arjen valineita” tarvitaan

1. "Vihreaa kalustoa” ei riita kaikille joukoille
(esim. Suomi), kaytannon tarve

2. Halutaan estaa vihollisen ELSO (esim.
suurvallat), lisahyoty erikoisista vahemman
kaytetyista taajuuksista. Niin ja omat
puhelinnumerotkin ovat satunnaisempia kuin
PV:n hankkimat (ellei ole prepaid).

3. Kaluston saatavuuden nopeus ja helppous ??

20.02.2021 Arjen viestivalineet

RYHMAS JALKAUTUU PiSTEESSA 112 )
JA ETENEE URAN VASENTA PUOLTA.
VASTASSA ON NoiN PuoLiJOUKKUVE
VIHOLLISEN MAAMANLASKU JUkKOIA
« EHKA Koko KOMPPANIA ... SEKA
MAHDOLLISESTi RASKAITA PANSSAREITA
«NOiN PATALJOONA ... OiKEASTAAN,
Jos TiEPUSTELUTIEDOT FPIiTAVAT
PAIKKANSA, KAKSi DiVisiooNAA...

SilvA TUNNUKSET
JA TAAJUUDET...
SiTTEN: KoIVURINAE,

HERRA
VANRIKKi!

Ensin
viestiperusteet
kuntoon, ja
sitten se
tehtava...

] - OMASTA TYKisTO- 3A iLMATUESTA
El TARVITSE HuolEHTIA. SiTA & OLE.
~FISTEEN 125 YMPARiSTSSSA oN
HAVAITTU ViHOLLISEN KAHDEN ERi
ARMEIJAKUNNAN JouKiodA,
VALTAVIA TAISTELUROBOTTEJA JA
o JOKU PERHANAN TULTASYSKSEVA )
b—"\5|| LOHIKARRME .. SAARRA RYHMALLSS
\ | VIHOLLIS 0SASTO3EN PAAOSAT,

‘ KATKAISE NiiDEN HUoLTO- JA
T RAWS

VIESTIYHTEYDET JA LYS
ViHOLLINEN.,. KYSYTTAVAA ?

\
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MIL-RATKAISU

OTETAAN KAYTTOON
JO AIEMMIN HALUTUT
OMINAISUUDET

INNOVOIDAAN UUSIA
KAYTTOTAPOJA

ARJEN RATKAISU

Siirtyminen sotilasratkaisusta arjen ratkaisuun voidaan kuvata tavallaan vaihto-
kauppana. Keltaisella on kuvattu toiminnassa hyodyllisia ominaisuuksia, joita arjen
tekniikat jo tukevat mutta joita ei ole eri syistd toteutettu sotilaslaitteisiin. Merkit-
tdvdd erityisesti asevelvollisista koostuvassa armeijassa on, miten siniselld kuvattu
alue hyédynnetddn tietoylivoiman saavuttamiseksi.

[Vm 1-2017]
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2017
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Johtamisjarjestelmien kdyttoperiaate yksinkertaistetusti [Panssari 2-2020]

8- operatiivisen verkon palvelut
@ = maavoimien johtamisen palvelut

B = arjen vélineet @ Sotilasalueen
@ esikunta

Paikallispataljoona (esimerkki)

20.02.2021 Arjen viestivalineet

Taistelun johtamisen jarjestelmat

Johtamisen
tuen
jarjestelmat

\M

»
éJ Ratkaisu

Arjen Kayttotapa S-’ )
] , - it Tarve
ekosysteemi ﬁ
Kandidaatit ||
— _ — \\\\
\.
Siviilimaailman \\\
palvelut, _ z X > D
te!mf)log:at ja — /,/
toimintatavat P S > /

—

Vuoropuhelu siviiliteknologian ja arjen jdrjestelmien vlilld, ekosysteemimalli. Kuva on kapteeni Niko Koivulan valmisteilla ole-
vasta yleisesikuntaupseerikurssin diplomityostd ja sitd on jo kdytetty tarjouspyynndssd.
[Vm 1-2017]
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RADIOAS

p==s

' KOMP VVAL “\
L.

EVK & PAIKALLISPATALJOONA

ELEKTRONINEN
SODANKAYNTI

HF-
LIKENNOINTI

Esimerkkihahmotelma esikunta- ja viestikomppanian henkiléstélle tarjottavasta harjoitteluputkesta.

20.02.2021

20.02.2021

Arjen viestivalineet

Arjen viestivalineet

[ EBwK
 KOULUTTAJA.
' ARJEN
VALINEIDEN
| KOULUTTAJA
KOULUTTAJAKOUL
[Vm 2-2019]
59
Jokaiselle jaettu
henkilékohtainen

yhteysvaline ei
taidakaan tuoda
tehokkuutta
taistelutoimintaa?
(A Demaria)




Varautumista matkapuhelinten kayttoon

« ennen tulevalle toiminta-alueelle siirtymista voisi olla
hyva selvittaa teleoperaattorien veppisivuilta GSM-verkon
peittoalue, onko tiedossa olevia katveita

« taikka jos matkapuhelimeen saa "huoltomoodin” joka
pongailee mastojen etdisyyksia ja signaalivoimakkuuksia,
niin asia selviad maastossa

 myo0s ilmakuva alueesta tavanomaisen maastokartan
nakyman lisaksi antaa kuvaa maastosta ja peitteisyydesta
(kuten esim. Vapepan operaatioissa).
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Maasto-
analyysi
sujuu
nykyisin
tieto-
koneella,
eika
maasto-
kartan
ruutuja
varittamalla
(mm. Radio
Mobile)
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Kannattaa
muistaa
maasto-
analyysi
VHF-
radioilla.

(Kuvassa
GSM-
verkko.)

Kuva 2: Radiopeitot laskettuna ja esitettynd kahdelle tukiasemalle. Radiopeitoista
voi pdditelld, ettd kuljettaessa siniselle alueelle, saattaa radioyhteyden ylldpitdmi-
nen tukiasemaan muodostua haasteelliseksi. [Vm 2-2018]
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Viestimies 2/2018 45

Kuva [:Viiden radion verkon yhteydet laskettuna ja esitettynd. (Vihred=toimii, Keftainen=epdvarma, Punainen=ei toimi).Yh-
teysvdleihin voi pureutua tarkemmin ja radioita voi helposti raahailla kartalla eri paikkoihin.

Radio Wave Propagation-sovellus (Insta)
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08.05.2020
NTC

hienokaan
naamiointi ja
maastoutta-
minen ei auta
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Sometimes the most important thing
. is not just to take part - sometimes
it’s really important to win

T
]

MAANPUOLUSTUSKORKEAKOULL

PAIKALLISPUOLUSTUKSEN JOHT
NEN JA TOIMINTA VERKOSTOISS,

AMISRATKAISUN KEHITTAMI-

Yietsesihuntaupscoribussain diplomityd

Kapieent
Niko Koivila

Yiehwenihuntaupsoerhuessd 5§
Mamsocalnjo

Hetolkwu 2017

rien viestivadlineet 67

MAANPUOLUSTUSKORKEAKOULU KONSEFTIHLUONNOS)
Yletsevikuntaupseerikurssi S§

Kapteeni Niko Kolvala

Santahamina 1472017

PUOLUSTUSVOIMIEN PAIKALLISPFUOLUSTUKSEN JOHTAMISRATKAISU
1 PERUSTEET

11 Tausta

Fami koasepti kuvas puolustusvoimien kiiytdperautieiltan paikallisten joukkogen (myod-
hemmin paikallivjoukot) johumiseatkaisun toteattemista acjen villingilll. Acjen vitlineet ovat
namitys Jokapliviisen msalloan twotteille. Arjen valinei Il tsrkodtetann (hmisten jokapdiviid-
sesall eldmissil Kaytthmin plliselateita, sovelluksm seki tetoverkkorutkaisujo. Niilla tamiser
helpottavit viestinth-, organbsointi-, tedon wotto-, ja tllennustarpeita, NS kutvistaan tissd
tatkimuksessa arjen jarjestelmikst, Arfen valineet ja jJanestelmiit kehittyvt fatkuvisti kaupal-
Tisen kywynsdin ja turjonman lakien pohjalta. Jinestelmilt ovar muuttaneet (hmiset tolmimaan
yhil verkot hul i

Konsepti on twotottu osann Muolistsvoimion verkoxtolimminen arfen ratkaisulla sprojektin
witkimushanketta, Tutkimustydn fo johtamisrsthaisukonseptin lukijnlbe annetoan kuva paikal-
lisjoukkagen johtsmisestn jo yhteistoiminnon jiejestelyisth arjen igestelmilln. Konseptin ke«
hittimistarve on tullut tarpeesta yhtelstolminnan uudelleen jirjestelemisckal, uuden teknolo-
ghan hysdyntimisesta jn munttuncests uhkokuyasta, Konsepti kuvailoe miten patkallispuolus-
tuksen johtaminen talisi jiriestill jo mith se edellyteil argen vitlinei 11 toteutetulta joltamiseat-
Kidsult. Konseptilln tarkoltetnnn tdssll yhteydessi selkelstl Hoaistun ratkslsunjatusts. Kone
septh kuvallee tunnistetun trpeen, siiben kehitetyn ratkalsunjoruksen, ratkaisuun tarvittavat
Jigfeatelyt, resunssit sokd seurnnnabsviikutukset, Konsepti on tarkoltettu paikallisjoukkojen
Johtsmisen kehittmisth helpottovikst yheisekst nikemyksekst. Toiminnallisena konseptina
Kisattely painottuu kKiytannde totminnan Anestelyibin, Komnsepti on tirkoitette vicanomaisten
fn erilalaten yhieistolmintaosnpuolien kayitiin

Konsepti on twotettu osans kapteeni Niko Kolvalan yietsesik pacerikumsin dipl i,
Konsepll on twolettu vir Isten yhtelven k ptin kehitysmallin avalls, Tyon laadinnassy
on olhut mukana useita assntuntijoita e virsoomaistahoilu (ks libdeluettelo). Totkimustyo-

ni laaditulla konseptilla ef ole valmistumishethelln vieallista hyvaksymiad konsepting

Konseptia b tule rinnastion normeihin tal korvaumaon muts ohjeistusta. Konseptin tavoite on
paikallispuolustuksen joltamisen keldttaminen virmnomalsten yhtelsen nakemyksen kautts
Konseptio voidann hyodyntis johtamisen kaikilln tasoilla, Konseptin kilsitteet ovat Hiteend 2
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Niko Koivula, 2017

TUETTAVA TOIMINTA: VALMIUDEN SAATELY JA SUORITUSKYVYN KAYTTO

JARJESTELMAKOKONAISUUDET
. Talste_lun Viranomaisten Arjen jarjestelmat
johtamisen e ..
Lo o yhteiset jarjestelmat
jarjestelmat
Taydentava Taydentava s R
- a s s - Paajarjestelma
jarjestelma jarjestelma

Kuva 18. Johtamisjarjestelmien kayttd paikallisjoukoilla®*
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Tutkimukseen luotiin kuvitteellinen paikallisjoukon vastuualue (Kuva yhdeksin), jossa ovat kaikki tirkeimmiit joukon toimintaa koskevat yhteiskunnalliset
toiminnot. Aluetta ei ole evakuoitu.

1. Maihinnousuun soveltuva ranta @ @
2. Vesitorm
MERI TuLLl MER|
3 Satama .
4. Satama I
5. Olyy- ja kenuanteollisuus 2 . . 'VES G
7
8
9.

Vesitorm ’ }B
Rautatielnja omie
Vesitornt A A
Thetolinkenneverkon solmu X:;‘fﬁ{: @' D [:"" 51l - OLJY-JA LENTOKENTTA @
10 Silta RAUTATIE A [ B reowswg Y I
11 Sahkoverkon solmu - ' ! # r l %l
Fllocuml
12, Tetolukenneverkon sobmn @ / SAHKO @
13 Sabkoverkon solnm ’ -YEOLLISUUS @ ’ - L
14 Sahkoverkon sobmu mm:@ @ PAATIE
15, Vesttorm | EI S"‘TA ‘ MAATALOUS
16. Vommalaitos 20 D
e ' n Jlp ki
18, Lentokentta
L@ NENTTNI
19 Vi laitos —
2 - 22 ILMAV TKK
21 Tmavommen tulakohta
23 Silta MAAKAASU
24 Vesivoimala ' I:I
25, Tietohikenneverkon soluu |
26 Maakaasulinja
27

v . Kuva 9. Paikallisjoukon vastuualueella tarkeiksi maaritetyt kohteet

Niko Koivula, 2017
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Materiaali
Kuva 16, Viitekehys
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Kuva 13. Liveuamap.com nakyma Ukrainassa

THll hetkellil on olemassa useita
erilaisia valmuita ohjelmia ja palve-
luita, jotkn automaattisesti kera@vit
soswalisen median informaanota
erilaisiksi karttapohjaisiksi tilanne-
kuviksi.”"* Kansaluiset ovat toftu-
neita arjen janestelmien kiytijsi,
Puolustusvoimien johtamisjines-
telmil nykykaytinndilli sividlivh-
teiskuntaan vervattuna jas tedonku-

lussa nykyisessii informaatiokentas-

Kuva 14. free.echosec.net-palvelu, sit ulkokehiille. Viranomaisista tulee

joka kerda tweetit karttapohjalle au-  reagoiva organisaatio, jonka tilanne-

lomaattisesti kuva on kansaluisia jatkuvast jiljes-
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MAANFUOLUSTUSKORKEAROULL

BYOD = bring your
own devices,

monilta tietotyon
tydpaikoilta tuttu
termi

IYODLAITIEIDEN TIETOTURY A

P Ciradu sk iebma

it
Lt Muskulin

Sotatsctabidon maisteribons 7
Morswaalanie

Hubtikun 200K
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Tatu Tahkokallion esityksesta 05/2020

"
{

Arjen paikka’

Arien idea

1. S)tetalan kay tEoon JARJESTELMAKOKONAISUUDET
sellaisenaan . :
, JOUKKO TAISTELUN VIRANOMAISTEN | ARJEN
2. Ei koodata JOHTAMISEN YHTEISET JARJESTELMAT
3, Hyvaksytaan JARJESTELMAT JARJESTELMAT
heikkoudet Operatiiviset  Paajarjestelma  Tdydentava Taydentava
: : joukot jarjestelma jarjestelma
4. Konfiguroidaan ’ =k i)
tarpeeseen TRE % T =
. ' _ o Paikalliset Taydentava Taydentava Paajarjestelma
5. Ei integroida vihreisiin joukot jarjestelma jarjestelma

TST-johtojarjestelmiin

Lahde; Puolustusvoimien johtamisen tuen konsepti
2030, Paaesikunta, tammikuu 2016, julkinen

UMPK
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Operaatioon Android-puhelimella

Jan Telford

Suomalainen Elektrobit Oyj jul-
kaisee uuden viranomaiskiyt-
todn tarkoitetun Android-kinny-
kiin. Kyseessd on réitaloitavi pu-
helinalusta. josta voidaan tehda
erilaisia toteutuksia asiakkaan
tarpeen mukaan. Puhelinta on
mahdollista kdyttdd myos sotilas-
tarkoituksiin.

Tuoteryhmiévastaava. Jarno
Majavan mukaan sotilaskiyttoon
rigtaloidyssi tuotteessa keskeisid
muutoskohtia  olisivat  muun
muassa parannettu veden- ja is-
kunkestivyys. hansikkaat kides-
si ohjattava niyttd sekd kentté-
radioliitynta.

— Julkaisemassamme tuotealus-
tassa on kuitenkin perusominai-
suuksia valmiina sotilaskéyttoon
kuten néyttd, jota on helppo lu-
kea kirkkaassa pdivinvalossa se-
kii tuki erilaisille rauta- ja ohjel-
mistopohjaisille turvallisuusrat-
kaisuille, Majava kertoo.

Tavanomaisissa dlypuhelimissa
tyypillinen ongelma on akun kes-
to, silld yleensi laitteen koko py-
ritidn minimoimaan ja nidytoén

Uusl Androld-puhelinalusta on raitaloitavissa sotilaskayttoon.

teltuun laitteeseen voidaan lait-
taa huomattavasti isompi akku
sekd sovittaa puhelimen virran-
sddstbautomatiikkaa ja -ominai-
suuksia.

Lisdksi tavanomaisissa dlypu-
helimissa kiytetdan piirejd, joi-
den saatavuus tai valmistus voi
loppua ja uudet komponentit ei-
viit ole yhteensopivia aiempiin
alustoihin.

—Yleisesti puhelimen turvaomi-
naisuuksia voidaan kuvata “sipu-
lina", jossa kdyttojirjestelmé on
vain yksi kerros Oleellista on suo-
jata koko puhelin ja sen kiyttima
tietoliikenneyhteys kiyttien usei-
ta erilaisia turvallisuusmekanis-
meja, kuten puheensalausalgorit-
meja, Majava korostaa.

Télld hetkelld puhelimella voi
operoida normaaleissa 2G- ja
3G-kidnnykkiverkoissa seké jat-
kossa myos LTE-verkossa. And-
roid-kiyttojirjestelmi  siséltaa
erilaisia valmiita sovelluksia. esi-
merkiksi kartta- ja muita paikka-
tietopalveluita, Myoskin lyhyen
kantaman radiot, WLAN ja Blue-
tooth kuuluvat puhelinalustan
perusominaisuuksiin.
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puolijohdevalmistajien  kanssa
jolla varmistetaan etti tuotetta
voidaan toimittaa ja huoltaa usei-
ta vuosia.

Avoin ldhdekoodi ei ongelma

Android on Linux-pohjainen,
avoimeen lihdekoodiin perustuva,
eli vapaasti muokattava kayttojar-
jestelmid. Linuxia kdytetddn silti

— Varsinaisia sotilasoperaatioi-
ta varten tarvitaan tietysti tuki
myds erikoissovelluksille, kuten
johtamisjirjestelmiohjelmistoil-
le, suljetuille verkoille ja radio-
teknologioille.

— Asiakas piittdd, mitd omi-
naisuuksia halutaan mukaan lo-
pulliseen toteutukseen. Puhelin-
alustan monipuolisuudessa on
kuitenkin se etu, ettei sotilaan

koko maksimoimaan. — Tdmén vuoksi toimimme ld- hyvin yleisesti mydskin turvalli-  tarvitse kantaa kahta laitetta mu-
—Sotilaskdyttdd varten suunni- heisessd yhteistydssd valittujen  suuskriittisissi sovellutuksissa. kanaan, Majava selittda.
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Jarmo Huhtanen HS
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HELSINGIN SANOMAT  w chaet Hae Q

Valikko =

PUOLUSTUSVOIMATY aikoo ostaa seuraavan kahden vuoden alkana jopa
3 000 Android-kiiyttojarjestelmalli toimivaa tablettitietokonetta
Maavoimien joukkojen johtamisvilineiks,

Etustvu  Ugsimmat  Loetuimenat  Politiikka  Talous Kaupunks  Kufttuurl  Tiede  Hyviowointi  Ruoka Nyt

Kyseessi on noin 6,5 miljoonan euron hankinta. Puolustusyveimat jirjest
tableteista tarjouskilpailun viime kesanii,

Tabletin kanssa sotaan

Maavoimat hankkii tuhansia tavallisia paatelaitteita

g 5 AR A Piiatos valintavista lairteista tehtineen ensi vuoden alkupuolella ja
taistelijoiden liittamiseksi verkkoon.

01.11.2020 varsinaiset ostot vuosina 2021-2022.

HANKINTA on niin sanottu cots-ostos (commercial off-the-shelf). Suomeksi
se tarkoittay, etti ostetaan sivillikiyuoon trkoitettua kaupallista
“hyllytavaraa® varta vasten sotilaskiynddn valmistettujen lalreiden sijaan,

Cots-ostot ja ~vilineet ovat yleistyneet eri maiden asevoimissa, koska
siviiliteknologia on yleensi selviist halvempaa kuin pelkistisin
sotilaskiyriddn rarkoizertu. Lisiksi esimerkiksi tietotekniikassa
edistyksellisimmat laitteet 16ytyvat usein kauppojen hyllyilia,

ARMEAKIELELLA uusia Android-tablertea kutsuzaan taistelijan
pdatelairredksl. Nilth kiyretdin myos varusmiesten kouluruksessa,

Taistelijan paatelaitteen tarkein sovellus on tilannekuvasovellus, Muita
keskeisi sovelluksia ovat lp-puhelu- ja vpn-sovellukset (internet protocol
Ja virtual private network).

Tuleva hankinta kuuluu vuosikausia kestineeseen kehitysprojektiin, joka
alkoi jo vuonna 2004. Ensimmudisen kerran taistelijan pidrelaineita
esiteltiin yleisolle kahdeksan vuotta sitten.

Vusilla laitteilla korvataan vanhoja padtelaitteita, jotka toimivar Windows 7
Kiiyvreojarjestebmalli. Microsoft lopetni sen tukemisen tammikuussa.
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RUOTUVAKI

Konfliktin kestdva puhelin latautuu taskussa

© 13102017 9.00
Puolustusvoimien kayttamien tablettien, lappareiden ja taistelunjohtojarjesteiman ominaisuuksia
on yhdistelty alypuhelimeen, joka on tulossa kayttoon eri krisinhallintaoperaatioissa.

aa. Vesa Roiha

otosia

1553 yImpdn maanm,

min e 553 operaat

353 Bittium Tough Mcbile

Suomalaisen Bittiumin valmistamat Tough Mobile -3lypuhelimet padsevat tc
Maa

Sypuhelinten kayttdd

13 hetkelld raubanturva- ja knsanhall OOEr3at0

SOTAROUIUSTS vastas

Bittium Tough Mobde -dlypuheimet ovat suomalaisen insnddeitydn tuotteita, jouta puolustuseaimat hyOdyntavat vaativassa viranomaiskdytdssa

roenkestavd. Puhelin kestad puodotusta ja vettd, mutla 53attaa siltl hagota, jos puhelin

—Tough Moblle on IP67-sertifioituna myds polyn- ja ve

tippuw esimerkiksi ndyttd edella hiekan jyvasen padiie. Vesitiveys vaatii, 2t luukut on suflettu ja varsinkin atausiuukku saat

vedelie, Rosha kertoo

sin, mikd on ollut koko pubelimen suunnittelun perustana, Viestintavirasto on isdnnyt
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ALYPUHELINTEN COTS-
SOVELLUKSISTA




Kaupalliset sovellukset (COTS) viestikaytossa

« Maailmalla on kymmenia, ellei satoja, alypuhelimissa
toimivia viestiratkaisuja. Osa on kaupallisia ja osa
ilmaisversioita.

voidaan soittaa puheluita radiopuhelimen tapaan (PTT =
push-to-talk)

- voidaan lahettaa lyhytviesteja (SMS, MMS,...)
« voidaan lahettaa kuvia
« voidaan valittaa paikkatietoa

« voitaisiin kayttaa nopeaa = yksinkertaista puhepeitteistdoa
(esim. h-auto = peruna, p-auto = lanttu, k-auto = kaali,...)

voidaan suojata liikenne VPN-putkella (virtual private
network). Ei silti ole mikaan tietoturvallinen vayla.

20.02.2021 Arjen viestivalineet 83

ello Push-to-talk solution for jobsite
communications and construction
. 1 l\\ : '\-
Dlsaster Response materials dispatch

The Role of Push-To-Talk Apps

e flaranae ) v

Why Customers Choose Zello
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Quick Start Guide- Zello iOS App

Menu
. — To socess the Merw screen
pher tap the hamburger menu
1 ot the top left of the soreen
of the

L
0 Swipe Trom the left sk
nreen

The menu gives direct access
1o user profies,
Budio device, st
active chamnel o user, rec

I s sages, Contacts, channels
and aptions.

Accoust Mery

Contacts

Cortacts are dapluyed with
thek profile picture, if avallable,
) & SO representing ther
current app status on the
battom right of the profile
pcture

- Locatan snd Aers

. — Channels
Chanrels dre sanigned by your
admin and peovide the ability for
QOUP COMIMUNCHION
Channel messages ae lve: i
you dincon or logout
Charrel meszages wib not show
up i your Locat History or
Recent screen
You o slop
hearing messages from a
o annel by tapping ks

Cinvectam Szwegth

20.02.2021
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Talk Screen

Selecting a contact or channel -—_
will opees up the Tk Screen and
o¥ow you 1o send & message

To Send a Message:

Pross and hokd the pesh to tak
butson, The hutton will tuen red
whan ready 50 transmir

Speak into your devices
microphone

Release the button when you ore
Nnished talking Mesaage
transmmsion ends when you
reloase the buman

Status Screen

00 1hig Scresn, you can et your
status to available, soio,
of ofMing. This STatus 5 VR
10 everyone in your netwaork,
and detenmines when and how
you can be contacted, and what
notifications you will receive.

i

Recents o
Your recent channeis/contacts

messaged Messages o

COMACTS O channels oan be

found on the menus screen

= push tp talk

push 10 talk spplots a

= TALK

TRl walhse Lnkde el m VATEME T vell VN

Tal ADD STeaTines Orwer Quga=re

Arjen viestivalineet

™ betton




PTT = push tp talk

Go flk, PIT X Nv',nnu sraon

KODIAK et rello

Iﬂfho«/ me.;_”l:J ' ﬂy \“
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PTT = push tp talk

Go gle PTT Androld K05

Ve o KODIAK

| Iigby | i (1)

& NEXTAV'

0090
”ﬁ’:‘lll{ ﬂn".‘
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PTT = push tp talk

¢ ndroid Version

- .
‘:-l
Yo Dot Froe Watum Tukin Acp for A Dot wakle Talum Apes (A phame) 3 s
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PTT = push tp talk
Google PTT soltware 106 Androkd o] & m

PrabTT2 '
& )
I“ ) o
e
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Instant messaging apps, 1

GO g|e Instant messaging apps o]

Yoyt am motite oge mesEagng applications sy wechat wen ey W il shype

: ARaEno
-] =[] - jaja)

-3
a
= -
&3]
|

mn oeae

Py DT - I
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Instant messaging apps, 2

GO g|e nstant messaging apps

m——

THEWAROF ¢ =
CHATAPPS IN a
Uusct .

EUROPE

acslack
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messenger apps and chat apps for Android
Find the best new apps

Join over 150,000 readers to get a weekly digest of the best apps!

{ J SIGN UP NOW

1. Band 6. Skype

2. Discord 7. Snapchat

3. Facebook Messenger (and Messenger 8.

Lite) 9. Viber Messenger
4. Kik 10. WhatsApp

5. Slack

HERE ARE SOME MORE CHAT APPS AND MESSENGER APPS YOU MIGHT LIKE!

_ 10 best video chat apps for | 10 best texting apps and SMS
- Android 3 | apps for Android
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texting apps and SMS apps for Android

Find the best new apps

Join over 150,000 readers to get a weekly digest of the best apps!

TN

1. Chomp SMS 6. Pulse SMS

2. Facebook Messenger 7. QKSMS

3 8. Signal Private Messenger
4 9. Textra SMS

5. Mood Messenger 10. Yaata SMS

HERE ARE SOME MORE TEXTING APPS AND MESSENGER APPS TO CHECK OUT!

10 best messenger apps and 10 apps to send text and SMS
chat apps for Android 4 from your PC (and other ways
B A too!)
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video chat apps for Android

Find the best new apps

Join over 150,000 readers to get a weekly digest of the best apps!

[ EEEE

8 cehook Me er 6. ':!fjl'-’xf :"1.:,1:..‘ Messe ngaer

2. Discord 7. Skype

3. Google Duc 8. Viber Messenger

4, JusTali 9. WhatsA

5. Kik 10, Carrie hat ap
11. Busine evel vide hat apps lil
0om

Read more:
10 free for Android
0 best altern =5 to Facelime on Android
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free calls apps for Android

Find the best new apps

Join over 150,000 readers to get a weekly digest of the best apps!

1L 6. Signal Private Messenger
2. Facebook Messenger 7. Slac

3. Google Duo 8. TextNow

4. GrooVelP 9. Viber “.1'-$---—-"“::§-—-l

5. Skype 10. WhatsApp

WANT MORE THAN JUST FREE CALLS? HERE ARE MORE FREE COMMUNICATION APPS!

__ 10 best video chat apps for 10 best texting apps and SMS
— Android 3 apps for Android
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VPN = virtual privat network
Google vpn software a i

LB B R N BN
— e

5 B
” B
- ~ :
- -
ﬁ 2% SoftEther VPN Client
- " —
2 ~ - R . =
¢ — -
- — (A inaaiy
= L [P
L ot
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Best Fres VPN for Windows 19

~ 9

HIDEAWAY
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VPN = virtual privat network

Google v cftwe o]

Lirtan BoNEtoer VN Cbent 020 0 Frnanl Privdte Conmect tn VPN Oute by Using SofEr WA VI rftmary Lo VPN ath Koy

.

SSL VPN
S

"
=1

S VIR | WaweCon
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VPN = virtual privat network
Google vpn softwere o] fi
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ARJEN RATKAISUISTA

YLEISESTI

20.02.2021

Puolustusvoimissa
kehotettiin vuoden 2019
alussa kaynnistamaan
joukko-osastoissa arjen
valineisiin liittyvia
konkreettisia kokeiluja.
Puolustushaara- ja toimiala-
kouluja velvoitettiin kehittamaan
ja testaamaan arjen ratkaisujen
kayttotaktiikkaa osana oman
puolustushaaransa tai
toimialansa johtamisjarjestelma-
kehittamista. Tavoitteena oli
luoda toimintatapamalleja ja
siirtda ne osaksi johtamis-
jarjestelmakoulutusta. Samalla
arjen jarjestelmien testauksen
vastuita maarattiin joukko-

osastoille ja joukkoyksikdille.
20.02.2021

Arjen viestivalineet

Arjen valineet

johtamisen tukena

Teksti: Niko Koivula ja Antton Halme

Arjen jarjestelmien hyodyntaiminen on lahestymistapa,
jossa jokapaiviisessd kaytossa olevia toimintamalleja
ja valineita kaytetaan joukkojen johtamisessa. Arjen
jarjestelmat ovat kybertoimintaymparistossa, jolloin

on mukauduttava entista monimutkaisempaan
toimintaymparistoon ja hyviksyttava riskeja.

nen janestelnuen on myateltu
kattavan youkkojen johitarm
sen tukennsessa kaikk: val-

muustilat, myos potkkeusolot. Anen
jinjestelmilla voidaan mabdollistan
jolitarninen paits sisdhisessd touminta-
ympinstossh myos tyoskennelticssi
Puolustusvoimen monumuotomsissa
ssdosryhundverkostorssa. Toummnta ky-
bettommutaypinistosss on tiedostet-
ava

Mukautuminen mommutkai-

esunerkika kiyttotapauksen toteut-
tava kokonaisuus. Argen jaryestelma
on anen ratkaisuista koostuva joukon
yohtagsjaryestelma
Puolustusvoimissa kehotettiin
vioden 2019 alussa kaynmistimain
joukko-osastossa anen vilinetsun
lutryvia konkreettisia koketla. Puo
lustushaara- ja tommalakouluja vel-
vortettun keluttambin ja testanann
anen mtkasanen kayttotaktukion osana
oman pouolustushaat s tas toumalan-

Niko Koivula

Arjen viestivalineet




"kuvituskuvia” artikkelista

Arjen viestivalineet

[https://maavoimat.fi/-/arkiratkaisut-sotilaallisena-johtamisjarjestelmana]

Kaartin jaakarirykmentti johti Keha 220-harjoituksen syyskuussa 2020.
Sen tavoitteena oli kokeilla ja selvittaa soveltuvatko arjen ratkaisut (AR)
joukkojen johtamisjarjestelmaksi. Erityisia kiinnostuksen kohteita olivat
joukkojen kyky perustaa arjen ratkaisut eli AR-johtamisjarjestelma,
jarjestaa kayttajatuki seka ratkaisujen tilanteenmukainen kaytto.

Oman paatelaitteen kayttd edellytti kirjallisen suostumuslomakkeen
allekirjoittamista, jota vasten kukin kayttaja kuittasi pre-paid SIM-kortin
harjoituksen ajaksi kayttodnsa. Pre-paid -liittymalld katettiin AR-
kaytosta syntyneet datakustannukset.

Koulutuksessa tuli hyvin esille koulutettavien henkildiden tietojen ja
taitojen seka hallussa olevien henkil6kohtaisten paatelaitteiden kirjo.
Yhta perusyksikkda lukuun ottamatta kaikki AR-perustamiset saatiin
toteutettua 60 minuutin maaraajassa eika harjoituksen lapivienti
vaarantunut.
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[https://maavoimat.fi/-/arkiratkaisut-sotilaallisena-johtamisjarjestelmana]

Ryhmatasolle viety taktinen PTT-puhe (push-to-talk) toimi palveluna varsin hyvin.
Taktisen puheen kaytettavyytta edistettiin jakamalla sotilaspoliisikomppanialle ja
maakuntakomppanialle joukkokohtaisena materiaalina Bluetooth PTT-tangentit ja
langalliset kaikuputki-kuulokemikrofonit. Naiden avulla komppaniaa kyettiin
johtamaan priorisoiduilla komento- ja joukkuekanavilla ilman, ettd puhelinta
tarvitsi valttamatta kaivaa taskusta esille. Puhe oli paasta-paahan salattua
matkapuhelinverkossa valitettavaa IP-dataliikennetta. Perinteisten puhelujen
kaltaisia salattuja IP-puheluja hyddynnettiin harjoituksessa vain vahan.

Pikaviestijarjestelma tarjosi mahdollisuuden kayttdjien valisiin suoriin
keskusteluihin sekda ryhmakeskusteluihin. Viesteissa oli mahdollista |ahettaa
tekstin lisaksi kuvia, videoita ja muita tiedostoja. Erityisen hyodylliseksi kayttajat
kokivat mahdollisuuden luoda tehtavakohtaisia keskusteluhuoneita.

AR-tukihenkilot osoittautuivat kullan arvoisiksi. Palautteen perusteella heita
tarvittaisiin useampia, vahintaan yksi jokaiseen ryhmaan.

Kokeilun perusteella nayttaisi, etta arjella on sopivissa olosuhteissa edellytykset
toimia seka esikunnan ja perusyksikkdjen valisena ettd perusyksikkéjen sisdisena
johtamisjarjestelmana.
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Arjen ratkaisuja/jarjestelmia
saadun tiedon mukaan "arjen ratkaisuja ja/tai jarjestelmia”
on useita koekaytossa ja/tai kenttatestauksessa Suomessa

eli reservilaisten taidot ja tiedot ollaan otettu huomioon,
hyva niin, pienelld valtiolla kun ei koskaan ole varaa tuhlata
henkista(kaan) paaomaa

 Etela-Suomi; KAARTIR, PTT yms.

« Ita-Suomi; PAHKIS-jotos, 2020, Matrix/Synapse
 Pohjois-Suomi; ?? some-alustoilla ??

« Lansi-Suomi; PORPR, RES-TIKU, 2019-2020-2021.
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DI Tatu Tahkokaflio tekee siviili jatko-
opiskelijana MPKKCn Operaatiotaid

TEKSTL TATU TAHKOKALLIO
KUVAT TATU TAHKOKALLIO, PUOLUSTUSVOIMAT

Varusmiehistako
arjen ratkaisujen
kehittajia?

Viestimies 4/2019

Arjen ratkaisuja on kokeiltu ja tutkittu vuodesta 2015 alka-

Ja akuikan lottokselle vaitoskiratutks-
musta, joko pyrkii sehittomaadn millais-
ta taknikkaa tulee taistelutckniselia
tasolfa nowd kun joh 5jarjes-
telmasuorituskyvyt perustuvot arjen
ratkaisuihin. Tahkokallio on toiminut
tutkijana PYTO2017 3.1-projekeissa jo
toimii sivillissd Space Systems Finland
Oy:n Defence -uiketominta-olucen
paallikkond.

en Puol imien tutkimuslaitoksen ja Maanpuolustus-
korkeakoulun ohjauksessa.Toteuttavina kisipareina projek-
teissa ovat toimineet seki reserviliiset etti MPKK:n opis-
kelijat.Vuonna 2017 tutkimusty sai lisipontta Verkostoitu-
minen arjen ratkaisuilla -tutkimusprojektin (PVTO2017 3.1)
kdynnistyttyi. Projekti on tehnyt yhteistyoti mm. Alue-
toimistojen ja Maanpuolustuskoulutusyhdistyksen kanssa
jalkauttamalla kokeiluja paikallispuol harjoituksiin ja
MPK:n sotilaallisia valmiuksia palveleviin harjoituksiin.
Kuluvan vuoden kevittalvella projektikonsortio, KAARTJR
ja kirjoittaja kivivit keskustelua arjen ratkaisujen hyédyn-
timisesti KEHA 19 harjoituksessa. Aiemmista kokeiluista
poiketen harjoitukseen ei ollut tarjolla valmiita ratkaisuja,
vaan varsinaiset kiyttajit - sotilaspoliisikomppanian varus-
miehet - piitettiin ottaa mukaan innovoimaan ja kehitti-
miin omat ratkaisunsa. Syntyi Arjesta suorituskykyi
-varusmieskerho.

Arjen viestivalineet

Hereilla.

Valmiina.

Torjuntakykyisia.

Evarstiuctnantt Vilke-Velbho Vucoo
Harmeen alewioiminion pRIRERS

Arjen viestivalineet
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RES-TIKU
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RESTIKU on omaehtoisesti toteutettu kehitysprojekti seka
demonstraatio kyvykkyyksista, joita avoimen lahdekoodin
ohjelmistoilla on mahdollista saada aikaan. Tavoitteena on
tuottaa vaatimusten mukainen johtamiskyvykkyys, joka vastaa
myo6s kyberturvallisuuden seka kaytettavyyden haasteisiin.
RESTIKU on jarjestelma, joka sisaltaa taistelunjohtojarjestelmaan
kuuluvat oleellisimmat palvelut: puhe, sanoma,
tiedostonhallinta seka paikkatieto- ja karttapalvelut.
Tietoliikennealustana toimii Internet. Jarjestelman looginen
arkkitehtuuri perustuu useiden ilmaisten, avoimen
lahdekoodin ohjelmistojen hyodyntamiseen. Jarjestelma
voidaan asentaa eri tietokonemalleille, ja siihen liittyvan
loppukayttajan paatelaite voi olla kdytanndssa mika
tahansa henkilokohtainen arjen viestivaline.

RESTIKU, RESTIKU a kiyrernan
ik pataljoo

"Nyt on lupa tehda ja
kayrtaa arjen ratkaisuja.”

Seminaarissa joalukalentern “naton-

Viestimies 4/2019 21|
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RES-TIKU (reservildisen tilannekuva),
muutama muukin kansallinen sovellus on
« vaatii toimivan matkapuhelinverkon tai lahiverkon
« omat laitteet (dlypuhelimet) ovat tuttuja
« omat puhelinnumerot ovat “satunnaisia”, ei 0299-alkuisia
- jokaisen ei kannata pitaa paalla, ehka puoliryhmalla yksi
« virtaldhteet ovat kriittinen tekija maasto-olosuhteissa
« paatelaitteiden kaytettavyys sateessa tai pakkasella = ??

Tama RES-TIKU on nimenomaan useasta komponentista
vhdistetty jarjestelma; palvelimen karttapohjalla
ylldpidetaan reaaliaikaista tilannekuvaa.
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RES-TIKU reservilidisen tilannekuva
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RES-TIKU reservilidisen tilannekuva
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Arjen kasitteet

* Arjen valine |

+ Jokapaivaisessa elamassa kaytetyt & %

laitteet, ohjelmat ja palvelut.

* Arjen ratkaisu

+ Arjen valineilla toteutettu tietyn tarpeen u [:J [@Trello
(kayttotapauksen) kattava kokonaisuus. E

» Suorituskyky, joka tarvitsee
= toimintatavan.

Kayttotapauksia:

* Arjen jarjestelma Puhepalvelut || Karttapalvelut

« Arjen ratkaisuista koostuva paikallisesti
toimivan joukon johtamisjarjestelma.

« Tarvitsee: Koulutus + (viesti)perusteet +| Raportointi | | Tilannekuva

= toimintatapamalli + yllapito

(+jatkokenhitys).
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Viestipalvelut | Paikkatieto

RES-TIKU, eras apuvalinevalinta

« palvelin on... jossakin verkossa (voisi olla paikallisesti, pakettiauto)
A) OpenVPN (suojaus)
*  Windows, OpenVPN GUI: https://openvpn.net/community-downloads-2/

* Android, OpenVPN Connect:
https://play.google.com/store/apps/details?id=net.openvpn.openvpn&hl=fi

« Apple iOS, OpenVPN Connect: https://apps.apple.com/us/app/openvpn-connect/id590379981
B) XMPP Chat —client (viestit)

«  Windows, Pidgin: https://www.pidgin.im/install/

* Android, Xabber: https://play.google.com/store/apps/details?id=com.xabber.android&hl=fi

* Apple iOS, ChatSecure: https://apps.apple.com/us/app/chatsecure-messenger/id464200063
C) VoIP-client (puhelut)

*  Windows, Zoiper: https://www.zoiper.com/en/voip-softphone/download/current

* Android, Zoiper: https://play.google.com/store/apps/details?id=com.zoiper.android.app&hl=fi
* Apple iOS, Zoiper: https://apps.apple.com/us/app/zoiper-lite-voip-soft-phone/id438949960
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Kayttonakymaesimerkkeja

Zoiper: VolP-puhelu Xabber: sanomaryhmat Tilannekuvan kartta Tilannekuvan raportti Tilannekuvan sensori
RES-TIKU  ommin  rsessnt

Tilannekuvan karttanikymsé

X X J
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Mutta... paatelaite on heikko lenkki

« ei "joka jannulla” kannata olla BYOD-viestilaitetta

« nykyisten alypuhelinten akut eivat muutenkaan kesta yli
vuorokautta kayttdq, joten virtapankkeja saisi olla useita,
puhelinten latauspisteita lukuisia (mitenkahan viikonlopun ja
viikon harjoitukset...), entds saankesto ?

« asetusten jonkinlainen "pikalataus” olisi iso parannus
Jos myrsky tai “vihrea mies” katkoo sahkot...

« GSM-masto pysyy toiminnassa puoli tuntia (ilman toimivaa
akkuvarmennusta/voimakonetta)

 VIRVE-masto pysyy toiminnassa varttitunnin.
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PA

AMAIJA

Viestiosasto I

Nio 3
1050

069/Viesti 3/21/1V/1,

10, Kpk,

1. 10, 1944,

Operaation loputtua poista omasta paatelaitteesta ainakin profiilit,

mielellaan sovelluksetkin.

MAARAYKSET
vieslisolavarustuksen luovutuksesta ja vastaanotosta
joukkojen l(oliulla-lsgn vhteydessa.

A . TOIMENPITEET LXHTUPAIKALLA.

a) Viestisotavarustuksen kunnostaminen,

20.02.2021

20.02.2021

1. Kotiutettavan yksikon viestivillineet on riittdvin ajoissa enmen kotiuttamiskuljetuksen
alkamistd puhdistettava, tarkastettava ja kunnostettava
koskeva kirjanpito saatettava kaikin puolin ajan tasalle.

2, Vastuu niiden toimenpiteiden suorituksesta jakaantuu seuraavasti:

a -A!fneljnlfm_mnn (vu(..) viestikomentajat ohjaavat ja valvovat alaistensa viestikomen-
tajien toimintaa tissd suhteessa sekd vastaavat armeijakuntajoukkojen viestivili-

neististi,

Arjen viestivalineet

Kallis alypuhelin ei aina
auta syksyisessd metsassa

Riski: Kosteus
ja pakkanen
mykistavat
puhelimia (|

HENRIPEKKA KALLIO

Alypuhelimet eiviit tunnu kes-
tiiviin kosteutta yhtit hyvin kuin
vanhat kinnykiit, Mybskiiin
kosketusniiytdt eiviit aina toimi
pakkasessa.

Luonnossa liikkujien kannat-
tnakin muistaa, ettei puhelimes-
ta villttimiittd ole hititilanteis-
sa apua,

Valitetaanko litypuhelimista van-

hoja enemmiin, Kuluttajalliton

johtava lakimies Tuula Sario?
~Valitusten perusteella van-

hat puhelimet olivat luotetta-
vampia.

- Valitukset yleistyviit syksyn
ja talven tullen, silloin niiti tu-
lee pilivittiin.

elviit kesti?

~Mitii hienompaa elektro-

niikkaa laitteessa on, sitd vii-

hemmiin se kestiill. Puhelimen

sisiille joutunut kosteus on yli-
voimaisesti suurin ongelma.

Puhelimen sisiilin vol joutua kos-
teutta valkkapa takin taskussa,
Onko rellua myydi laitetta, joka
¢l kestl normaallkliyttdd Suo-
men ololssa?

- Kuluttajansuojalain nojalla
on kiellettydh myydii tuotteita,
jotka eiviit sovellu kilyttotarkoi-
tukseensa,

~Myyjiin on kerrottava osto-
tilanteessa, jos kiinnykkiiii ei voi
kiiyttiih pakkasessa tai se ei voi

olla takin taskussa lenkilli, Pie-
ni priintti ohjekirjassa ei riitii.

Kuinka laajasta ongelmasta on
kyse? '
~ Suurin ongelma on, etti lait-

teita markkinoidaan niin, etti
kiinnykkii on mukana aina ja
kaikkialla, Meidiin mielestimme
kyseessil on tiiydellinen katast- |
rofi, Kuluttajariitalautakunnas-
sa kitsitrely kestiill yli vuoden,
Asiakas ei pysty lopulta millilin
nilyttiimiiiin, ettei hiin ole pu- ‘
dottanut puhelinta vessanpont-
thion, vaun laite on saanut koste-
utta esimerkiksi lenkillii,

Miten ongelmilta vol suojautua?

-Kannattaa miettii min-
killaista pubelinta tarvitsee ja
ostaa kaikki mahdolliset suo-
jakuoret ja -pussukat. Kaikki
milliriiaikaiset sopimukset ovat
riskanbeleita.

e S S — -—
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Nailla siviiliradioilla voi hoitaa pienen joukon (partio..joukkue)
viestityksen jos/KUN vihreita radioita ei riita

« LA27 , taajuusalue ~27 MHz ("1980-luvun”™)
« VHF68 , taajuusalue ~68 MHz ("1990-luvun”)
- PMR446 , taajuusalue ~446 MHz ("2000-luvun”)

« DMR , taajuusalue ~150 MHz ja ~450 MHz (”"2010-luvun®)
« antennit

« virtalahteet

« radioskannerit (vastaanottimet).

Arjen viestivalineet

VHF68
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VHF-radiopuhelinten kantama noin suunnilleen

___________________________________________________ >
i LA/PR-27

20.02.2021

VHF68

PMR446

Arjen viestivalineet

Eri antennien kantama noin suunnilleen

___________________________________________________ >

20.02.2021

lanka (tai masto)

teleskooppi / pitka piiska

helix / tumppi
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I HOPE THAT SOUNDED
LIKE "GO THROUGH MY
DESK AND OFFICE AND
FIND THE BILLING
CODES -

WE HAVE A BAD
CONNECTION, SO
LISTEN CAREFULLY.

THROW...MY. ..
DESK...OFF...
BUILDING...

-
www.dilbert.com  scottadams ®aot.com
O
=
>
<

$-9-04 92004 Scott Adams, Inc./Dist. by UFS, Inc.
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Viestityksen tarkeimmat asiat, 1

TUNNE NAPPULATEKNIIKKA

— |ahetyskytkin, kanavan valinta

— aanenvoimakkuuden ja kohinasalvan saato
KUUNTELE

— huomioi lilkennevuorot

— ala keskeyta toisten liikennetta.

Aidnenvoimakkuus vaikuttaa vain kaiuttimeen.
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Viestityksen tarkeimmat asiat, 2

LIIKENNOI OIKEIN
— huomioi muut ja hallitse liikennekuviot
— sanelunopeus ja aakkosnimet
SEURAA TILANNETTA

— toimivat joukot
— kokonaistilanne
- verkon rakenne.

20.02.2021

Tarkeinta on, etta

viesti menee perille
ja ymmarretaan.

Arjen viestivalineet

Radioaallot
Taajuus ja aallonpituus:

* 27 MHz
=11,1m
* 68 MHz
=441 m
* 446 MHz
= 0,67 m

20.02.2021

Aallonpituus ja
taajuus:

pieni taajuus/pitkad aallonpituus

A

foroniteisoniniidind

suuri taajuus/lyhyt aallonpituus

Esimerkki:

f = taajuus (MHZz)
A = aallonpituus (metria)

f= 300
A
5 3?0
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Radioaaltojen eteneminen

esim. HF
esim. linkki
esim. VHF

jen viestivalineet

Pinta-aaltojen eteneminen

Pinta-aaltojen eteneminen

Maanpinnan
kaarevuus

Maastoesteiden

vaikutus

Katve-

alueet

il b eSS o
lumipilvet /"‘I i | = \ %,‘ =
VHF-alueella 2wl R e

‘_

jen viestivalineet



Radioaaltojen taipuminen ja
heijastuminen taajamassa

Pidempi allonpituus “taipuu” hieman.
Lyhyempi aallonpituus heijastuu eli “pomppii” paremmin.

PMR446

Arjen viestivalineet

Kahden aseman valinen kantama VHF- ja UHF-radiopuhelimilla 1

+ Kantamaan vaikuttaa maanpinnan kaarevuus ja korkeat maet

+ Nakyva eli optinen horisontti on yhden metrin korkeudesta
katsottuna 3,7 km:n etadisyydessa

« Radiohorisontti sijaitsee 4,1 km:n etdisyydessa (maan pinnalta)
« Radiohorisontti sijaitsee 8,2 km:n etdisyydessa (1 m korkeudelta)
+ Nostamalla antenneja korkeammalle ne "ndakevat” paremmin toisensa

« Pida lahettdvan ja vastaanottavan radion antennit (polarisaatio) samassa
suunnassa

» Peruskartasta voit paatella keskimaaraisen korkeuden peltoalueiden
korkeuksien mukaan.
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Kahden aseman valinen kantama VHF- ja UHF-radiopuhelimilla 2

Kantama voidaan laskea seuraavasta kaavasta:
D=4,1 (Vv hl1+ v h2)
« D =kantama kilometreina
* hl ja h2 = antennien korkeus keskimaaraisestéa maanpinnasta metreina

Huom! Korkea maki voidaan laskea mukaan, jos antenni sijoitetaan maelle

Huom! Antennien valiin jdava korkea maki voi estaa yhteyden saamisen

Huom! Tuo on sitten vain teoreettinen laskelma.

Arjen viestivalineet

Radiohorisontti, teoreettinen esimerkki

Kasiradiot, antennin korkeus Kasiradio ja tukiasema-antenni,
maanpinnasta 1,80 m, antennin korkeudet
radiohorisontti 11,0 km maanpinnasta 1,80 m ja 3,00 m,

radiohorisontti 12,6 km

< >
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Antennin ja laitteen etaisyyden
vaikutus yhteysetaisyyteen

Liian usein ,,L/,//
— ?
e . EJOPMI\\I. 2 P ?
Nain on parempi  |g+| — =
Aputuki
Nain pitaisi olla ) S N A ax =
'quﬂ - - . = O ,

Nykyisin valitysasema voisi olla monikopteri eli drooni (RPAS).

Arjen viestivalineet

Esteiden vaikutus radioaaltoihin

Radioaseman sijainti t‘ 4
Maasto B~

Asemapaikan pienikin siirtyma saattaa avata yhteyden.
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Hairiot, usein sahkolaite tai jokin pienkone

Radioaseman sijainti
sahko6- yms. hairiot )
L

? €3 A ' a‘

maapera ja
vesi 11

paikar‘{

I vaihto

Arjen viestivalineet
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Muutama tyyppikuva radioista
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LA/PR27

20.02.2021

}
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LA-ajoneuvokoneita
(27 MHz, 23 tai 40 kanavaa)

20.02.2021 Arjen viestivalineet

Salkussa 10 kpl

LA27
ajoneuvokonetta,
varusteina
virtalahdeliitin ja
mikrofoni.

Esim.
ajoneuvoantennilla
ja 5 W teholla

kantama hyvinkin
10 km.
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GLOBAL DEFENSE
TACTICAL RADIO

MARKET

OPPORTUNITIES AND FORECASTS,
2017-2023

Missa menee sotilas- ja siviiliradion raja ?

Global Defense Tactical Radio
Market is expected to reach
$17,874 million by 2023.

Growing at a CAGR of 11.9%
(2017-2023)

20.02.2021
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LA-, PR-27 ja CB-radiot, 1

« luvasta vapautettuja laitteita, typpihyvaksynta vaaditaan

« taajuusalueena 26,965 - 27,405 MHz, maaraysten mukaan

« LA/ PR-27 = 23 kanavaa, CB = 40 kanavaa

« tehot: LA (-1992) 1-5 W, PR-27 /CB 4 W, mutta SSB 12 W

« lahetelajeina AM ("vanhoissa”), FM (“uusissa”) ja SSB

* lyhyille yhteysetaisyyksille, hetkittain hyvinkin pitkia yhteyksia
« ionosfaarin muutokset vaikuttavat suuresti yhteyksiin

« 11 vuoden valein hairiétilanne on “toivoton”

« alkujaan ainoa "kansan radiopuhelin” oli juuri LA-puhelin

« nyt tdhan ryhmaan kuuluvia laitteita ei juurikaan kayteta.

Arjen viestivalineet

20.02.2021 Arjen viestivalineet



VHF-68 taajuudet

67,500 - 72,325 NHz

20.02.2021

VHF68 ja PV:n radiot

VHF-68:lla eli "metsastajaradioilla” on kokeiltu
yhteys "vihreiden radioiden” kanssa, toimii
luonnollisesti vain selvakielisella puheella
ilman kohinasalpaa

- LV217

- LV217M
- LV141

- LV241.

20.02.2021




VHF68

(ilman
varikoodausta ei
naista helposti saa
ulkoapain selville
mita radioita ne
ovat)

Arjen viestivalineet

Lisaa 68
MHz:n
kalustoa

Huomaa erilaiset
antennit: “piiska” ja
"tumppi” (helix).

Pituudella on valia.
Pidempi on parempi.
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Yhteensopivia [
taajuuksia; |
VHF68

ja

LV217
LV217M
LV141
LV241

‘ Y'

SRS VHF68" Ct
LVIAL ol e R R

164

.

20.02.2021

Arjen viestivalineet



VHF68-radioiden ja muutamien
“vihreiden radioiden” (LV217,
LV217M, LV141, LV241) kanssa
liikenndinti onnistuu, kun PV:n
radioissa on

+ selvakielinen liikennetapa
« kohinasalpa pois.

20.02.2021 jen viestivalineet

tekstin oikeellisuutta ei ole tarkistettu...

fiwikibooks.org/wiki/Radiotaajuuskirja/RHAG8 & % % O :

Moodle @ TUNIs-posti @y TUNIintra [¥] TUNIPanoptovide.. €l MsOffice-> Forms €] Campus-presence-... Other bookmarks
TAUSIUET T AIS T VETT iUl i WO/ IVIRSSU-EUEISHT ja AalISTTH I ddl | (dad 5T, Clld RySTTSdd VI Valll SULIHIESSd AdylUSSa UISVa | aulusidl iUdl Ul Cild VadiadVIT | LddjUURSICT | il ISUanddl | VIS vapaila
radiojdrjesteimia missaan merkittavissa markkina-alueissa. Laitteet ovat myds 1/4-aallonpituuden tehoantennilla varustettuina kdmpelompié kayttaa kuin PMR446-radiot.

-

Hyvéna puolena RHAG8-radioilla on niiden taajuusalueen maastokelpoisuus, mik3 tekee niistd hyvin soveltuvia mm. metsastdjapuhelimiksi, sekd vapepan maastoetsintdoperaatioihin. RHA68:n 70 MHz eli 4 m
taajuusalue kantaa 1 pitkdaaltoisena p maki 4 ja metsaisessa maastossa, kuin korkeampitaajuisen, ns. 2 m VHF-alueen radiopuheiimet, tai vieid huonommin maastokelpoiset UHF-
radiopuhelimet, kuten PMR446. Ajoittaisia hdiri6itd on RHA:lIa hyvin harvoin, verrattuna LA-radiopuhelimiin.

Yhteensopivuus pataljoonaradioiden kanssa [ muokkaa | muokkaa wikitekstia |

Taajuusalueella toimivista muista radiotyypeista mainittakoon pataljoonaradiot, kuten kiintedtaajuuksiset LV 217 ja LV 217M tai myds hyppelevataajuuksinen LV 241, sekd myds hyppelevitaajuuksinen I
komppaniaradio LV141. Sotilaskayttda on ollut 1960-luvulta alkaen VHF-alueella valilla 30 MHz - 80 MHz, ja my&hempind vuosikymmenind aina FM-radion taajuusalueelie asti.

Nykyaikaiset RHAB8-radiot toimivat keskenaan yhteen LV 217, LV 217M, LV 241 ja LV141 kanssa, koska néissd radioissa on yhteisia k jia, yh piy |dhetelajina kapeakaistainen taajuusmodulaatio
FM (NFM) (=LV241 ja LV141:ss3 CLR), sekd CTCSS-aliddnet.

Kanava E13 sijaltsee 4 metrin radioamatédrialueella, joten taajuusalueella on myds amatdoriradioita. N8mé pataljoonaradioiden ja RHAG8-radioiden yhteensopivuusasetusten ohjeet patevétkin myds 70 MHz
taajuusalueen FM-amatdoriradioihin.

Huomioita ja ohjeita: | muokkaa | muokkaa wikitekstia |
« RHAG8-radioiden kohinasalvan alidaniasetus 151,4 Hz ell CTCSS nro 24 toimil yleensd molempiin suuntiin yhteen pataljoona- ja komppaniaradioiden 150 Hz natoalidanisalvan kanssa.
« RHAG8-radioissa asetetaan alidani paalle tavallisesti vain lahettimeen (valikoissa esim. Tx CTCSS, Tx CTC, T-CTC).
« RHAG8-radion vastaanottimeen aliddnen voi asettaa halutessaan rajoittaa muun RHAB8-radioliikenteen kuulumista (valikoissa Rx CTCSS, Rx CTC, R-CTC).
* LV217M ja LV241 toimivat RHAG8 kanssa yhteen suoraan perusasetuksillaan. LV241:ss3 ja LV141:ss4 yhteensopiva Idhetelaji NFM on ndiden toimintamoodivallkon asetus CLR.
« Komppaniaradio LV 141:n kohinasalvan asetukseksi asetetaan 'old mode', minka jdlkeen se kuulee RHAG8-radioita (PROG-valikon SQ OLD, jonka asetus vaatii salasanan SEC PASSW. Ks. LV141:n

kayttohje).
« Pataljoonaradiot toimivat yhteen myds 70 MHz ja 50 MHz taajuusalueiden NFM-amatéariradioiden kanssa, mutta 50 MHz alueen amatddriradiot eivat eri taajuusalueista johtuen toimi keskenaan RHAG8-
radioiden kanssa.
Poikkeus: Pataljoonaradiot eivat kuitenkaan kuule natoalidanisalpansa (LV217M valintakytkimen asento TONE) Iapi niita kaikkein vanhimpia RHAG8-radioita, joissa ei ole ollenkaan alidania. Pataljoonaradiot
saadaan kuulevat n3ita aukai lla kohinasalpa lisesti (LV241 OPER-valikon asento SQL OFF), tal asettamassa valintakytkin asentoon kantoaaltokohinasalpa (LV217M valintakytkimen asento
SQUELCH).

20.02.2021 Arjen viestivalineet




20.02.2021 Arjen viestivalineet

20.02.2021 Arjen viestivalineet 168



Kahden taajuuden
VHF-UHF radio;
68 MHz ja

446 MHz alueet.

5 kpl salkussa.

Eri antennit eri
taajuuksille.

20.02.2021 Arjen viestivalineet

Kahden taajuuden
VHF-UHF radio;
68 MHz ja

446 MHz alueet.

5 kpl salkussa.

Eri pituiset antennit
eri taajuuksille.
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KAHDEN TAAJUUSALUEEN
VHF/UHF




Kahden taajuusalueen VHF/UHF

Saatavilla on monenlaisia kahden eri taajuusalueen
kasiradioita, esimerkiksi

« 68 ja 144 MHz, "metsastajaradio” ja radioamatdodrialue

« 68 ja 446 MHz, "metsastajaradio” ja PMR-radio
(lupavapaita)

« kaikenlaisia taajuusaluesekoituksia, joille ei Suomessa
ole kayttoa... ei usein luvallistakaan.

Huomaa etta radioamatdodrialueen kayttd vaatii
radioamatdoriluvan (asematunnus), vaikka “mita vaan”
radioita voi ostaa ulkomaisista verkkokaupoista.
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»Dual use handheld radio
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Dual use VHF radio
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68 ja 446

Paallepain ei kasiradioista
pysty paattelemaan minka
taajuusalueen laite se on. Ei
paljoa antennistakaan.

Tassa Wouxunin 68 ja 446
MHz:n alueen radio, hyva laite
kanava-ohjelmointitaitoiselle.
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PMR446
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PMR 446:n peruskanavat

446,00625 MHz (12,5 kHz 500 mW ERP)
. 446,01875 "
. 446,03125 "
. 446,04375 "
. 446,05625 "
. 446,06875 "
. 446,08125 "
. 446,09375 "

© N O U N wWwN
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"Taajama- ja lahiradio” PMR446
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PMR446,
6 kpl
salkussa
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PMR 446 -konsepti

» Luvista ja kayttdmaksuista vapautettu

+ Laitteet edullisia: 20 - 350 €, jopa < 20 € pari

» Pienikokoisia: jopa alle savukerasian kokoa

« Laadukasta tekniikkaa pienessa koossa

« Hairiottomat lahiyhteydet edullisesti

* Yhteistaajuudet LA:n ja RHA-68:n tapaan

« Pienet tehot, ei lisdaantenneja, ei autoasemia

« Ei viranomaisyhteyksia tai yhteyksia muihin radioverkkoihin.
« Al3 osta ulkomailta muita samantapaisia, esim. PMR510 !
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PMR 446:n ominaisuuksia

» Pieni teho; radio on tarkoitettu vain lahiyhteyksiin
» Korkea taajuus; hairidista vapaa taajuusalue
« Korkea taajuus etenee kuin valo:
+ Aina minimissaan nakdoyhteyden verran radioyhteytta
« Ei lapaise johtavia- ja maaesteita > katveet
» Heijastuu esineistd, osumakulmasta riippuen
+ Aukeilla ja "vesilla” oiva, metsassa huono
+ "Kivikylassa” ehka jopa hyvakin tydkalu
» Rakennusten sisalla jopa verraton.

Arjen viestivalineet

PMR 446:n rajoituksia

* Pieni teho, 500 mW, tehon vahvistusta ei sallita

* Kiintea antenni, parempia antenneja ei sallita

* PMR446 ei sisalla tehokkaita ajoneuvoasemia

* PMR446 ei salli tukiasemia

* Taajuus etenee lahes valon tavoin

* Lopputulos: kaytanndn kantama 1 - 3 km
pessimisti-Tensun mielesta PMR446:n kantama: 500 m

* Vesialueella ja aukealla enemman, metsassa vahemman.
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PMR 446:n etuja, "lahiradio”

« Halpa hankkia ja kayttaa. Ei lupia/maksuja.

« Pieni teho; 500 mW, lyhyet yhteydet

» Ei kaukohairidita, lyhyt kantama suojaa niilta

» Koko, tekniikka, laatu ja hinta ovat erinomaisesti kohdallaan

* Oiva kaikkiin "lyhytyhteyksiin” +/- 1 km

* Aukealla yhteys enintaan noin 3 km (hmmm... 1 km...)

« Rakennusten ja sisatilojen heijastukset jopa auttavat yhteytta

* Yleensa paristokayttdisia, akutkin kayvat

« Monella merkilla on tarjolla “oivia lisdherkkuja”, mm. kuulokemikrofoni.

Arjen viestivalineet
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DMR, Digital mobile radio

« "kOyhan miehen VIRVE"

« taajuusalueet 150 MHz (8 kanavaa) ja 450 MHz
(8 kanavaa)

e |uvanvarainen

« kayttajia esim. SPR, Vapepa (VHF-radioiden
jalkeen).
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DMR-yhteiskayttokanavat taajuusalueittain
(lahetystaajuus = vastaanottotaajuus):

150 MHz, alue 2d, 8 kanavaa 450 MHz, alue 5d, 8 kanavaa

154,65625 MHz 447,00625 MHz

Nailla kanavilla toimivien radiolahettimien kayttoon on hankittava radiolupa, Traficom noudattaa seuraavia
periaatteita myontaessaan lupia:

* Lupa myonnetaan kaikille kahdeksalle alueen kanavalle alueittain (2d tai 5d)

® Kanavia saa kaytt3a ainoastaan liikkuvissa digitaalisissa radiopuhelimissa

* Kanavilla toimivien radiopuhelimien sateilyteho saa olla enintaan 5 W (ERP)

e Kanavan leveys on 12,5 kHz
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DMR
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DMR-radiopuhelimia

i Krjmudy smasn

Go g!e OMR radio

rh ar- L.
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e DMR-radiopuhelimia —

DIGITAL MOBILE RADIO AGRODIATION
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&
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TETRA-standardin mukaisen suorakayton (Direct
Mode Operation, DMO) yhteiskayttékanavat koko
Suomen alueella

Suorakiyttékanavien keskitaajuudet

416,2375 MHz

426,2375 MHz

N3iila kanavilla toimivien radioldhettimien kayttoon on hankittava radiolupa. Traficom noudattaa seuraavia
periaatteita mysntaessaan lupia:

* Lupa myonnetaan kaikille taulukossa luetelluilie kanaville koke Suomen alueelle

* Kanavat on tarkoitettu ainoastaan ammatin, elinkemon tai liiketoiminnan harjoittamiseen liittyvaan viestintaan
® Kanavanleveys on 25 kMz

e Kanavilla saa kayttaa vain lilkkuvia asemia, jotka toimivat TETRA-standardin mukaisests

* Kanavilla toimivien radiopuhelimien sateilyteha saa olla enintaan 5 W (ERP)
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RA(DIOA)MATOORIT
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Radioamatoorit laitteineen

* ei pida unohtaa ramatddreja eli hameja

Yleisimmat taajuudet (paljon muitakin on...)
« 2m ~144 MHz, puheella

« 40 m ~7 MHz, sahkotys tai puhe

« 80 m ~3,5 MHz, sahkoétys tai puhe.

Kasikoneita tai "tukiasemakoneita” antennimastoineen.
Asematunnukset: OH**** = ramatdorit Suomessa,

OI*** = sotilasradioamatooriasemat.
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Suomi: OI-asemat 40 v,

Asaradiomuseo -yhdistys ry = OI5ASA
Hameenlinnan Radioamatoorit ry/ Museo Militaria
OI3SVM

Ilmasotakoulun radiokerho = OH6-8031
Ilmavoimien Viestikilta = OI4NV

Immolan sotilasradioamatéorikerho = OI5R
Jadkariprikaatin sotilasradioamatoorit = OH9-8168
Kouvolan putkiradiomuseosaitio = OISPRM

Lylyn Viestivarikon Radiokerho = OI3V

Mikkelin Seudun radioamatoorit Ry = OI4PM
OI4IM

Pansion sotilasradioamatoorit = OI1AY

Panssariprikaatin sotilasradioamatoorikerho =
OI3AI

Pohjan Titarit = OI8AY

Pohjan Viestikilta ry. = OI8VK

Pohjois-Karjalan Viestikilta RY = OI7ZAX

Porin Prikaatin sotilasradioamatoorikerho = OI1AX

2020

SRAL

GRILITTO RY

Puolustusvoimien logistiikkalaitos,
Viestitekniikkaosasto, radioamatoorit = OI6X

Rajavartiolaitos/Immolan Radioamatoéorikerho =
OI5R

Riihimden sotilasradioamatoorit = OI3AX

RUK:n oppilaskunnan kannatusyhdistys ry:n
radiokerho = OH5-8109

Sissiradistikilta ry = OI6S
Upinniemen sotilasradioamatoorit = OI2H]
Utin Jadkarirykmentin radiokerho = OI5A

Uudenmaan Sotilaslaanin Esikunnan
radioamatoorikerho = OI2ABG

Viestikoulun Radioamatoorikerho = OI3AY OI3W
Vekaran Titarit = OI5AZ
ELSO-kilta = OI4EW.

Arjen viestivalineet

MARS, military auxiliary radio system

USA: Puhtaan harrastustoiminnan

lisaksi MARS-ohjelmaan liittyneet

radioamatoorit toimivat osana
sotilasviestinnan verkostoa tilanteissa,
joissa varsinaiset sotilasyhteydet eivat
jostakin syysta ole kaytettavissa.

Lisaksi MARS-verkosto voi auttaa
kriisitilanteissa myo6s
siviiliviranomaisia, mutta sen
varsinainen tarkoitus on
sotilasviestiverkon taydentaminen
radioamatddriasemien avulla.

[Keskuslukko 3/2020]
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MILITARY RAUXILIARY RADIO SYSTEM

°
<

HOME CONTRCT US RABOUT US

Air Force Military Auxiliary Radio System

(AFMA RS) MARS Regions

MISSION - The United States Air Force Military Auxiliary Radio System provides contingency
communications support on behalf of the men and women of the Department of Defense and other U.S.
Government users in support of their important and diverse national security missions whenever, however
and wherever required.

VISION - To support the Department of Defense and U.S. Government in any manner within our capability by providing
first-rate, on-demand contingency communications services that rival far more complex and expensive systems' levels of
service and quality, and to do so in peacetime or times of national crisis, on an around-the-clock basis, and at no expense
to the US taxpayer. Members will utilize their own resources and time to provide these service

VALUES - We, the members, view our services as a patriotic duty. We utilize our God given talents and resources to meet
this obligation. At all times we strive to provide our communications services in a manner consistent with the finest
traditions of the United States Military.

(Official AFMARS Web site)

All individual civilian MARS volunteers must meet minimum eligibility criteria for
membership in AFMARS, see MARS Guide to new Membership v1. Because AFMARS
15 a dynamic volunteer organization with the mission of supporting multiple agencies
and organizations through the Department of Defense during situations of national
amergencies, membership is an honorable contribution to our nation’s well being
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ITE: OH3KRB
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SWR &
POWER METER

BNC-antenniliitin
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Liikenne- ja viestintavirasto 6 K/2019 M 3 (6)

Luku 3 Radioamatdorildhettimen kdyttd

7 § Radioamatdoriaseman ldhetys

Radioamatéériasemaa saa kayttaa lahetystoimintaan niilld taajuuksilla, jot-
ka Liikenne- ja viestintaviraston radiotaajuusmaardyksessa on osoitettu ra-
dioamatdééritoimintaan.

Radioamatéoriviestinndssa ei saa kayttaa tarpeettoman suurta lahetyste-
hoa tai -kaistanleveytta.

8 § Salauksen kielto

Radioamatdoriviestintda ei saa salata lukuun ottamatta seuraavaa viestin-
taa:

1) lahettajan ja viestien eheyden varmistava viestin osuus,

2) radioamatéoritoimintaan tarkoitetun satelliitin komentomaa-aseman ja
satelliitin valinen ohjausviestinta seka

3) sellaisen radioamatoédriaseman ohjausviestintd, mink& hallussapitoon ja
kayttoon tarvitaan 5 §:ssa tarkoitettu radioamatéériaseman erikoislupa.
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Liikenne- ja viestintavirasto 6 K/2019 M 3 (6)

10 § Muu viestinta kuin radioamatooriviestinta

Radioamatodriasemalla saa olla yhteydessa muuhun radioasemaan kuin ra-
dioamatédriasemaan, kun on kyse ihmishengen valittomasta pelastamises-
ta tai uhkaavan hatatapauksen estamisesta taikka viranomaisen johtamas-
ta pelastuspalveluharjoituksesta.

11 § Kielletty radioamatooriviestinta

Radioyhteyksien pitaminen on kielletty sellaisen maan radioamatdoriase-
miin, jonka telehallinto on ilmoittanut, ettei se salli téllaisten yhteyksien pi-
tamista.
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SATELLIITTIPUHELIMISTA
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Satelliittipuhelimista

N S\_/

Iridium on
hyva .
pohjoismaissa, |
Therayalla on
parempi
maailman-
laajuinen
kattavuus
(esim. SPR:n
kaytto).
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Satelliittipuhelimia
Google haredheld satelite phone - i
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ANTENNEISTA
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Antenneista
« antenni on tarkein kuuluvuuteen (kantamaan)
vaikuttava tekija

tehon lisdays on helppo, mutta kaikin puolin
huonompi (vastapuolikin voi kuulla, virtalahde kuluu)
yritys saada yhteys vasta-asemaan

oikeanlaisella antennilla on valia lahetyksessa, asento

paras (lahetys)antennin pituus olisi aallonpituuden mitta,
useimmiten antenni on puolet tai neljasosa

vastaanottoantennina toimii “mika tahansa
hitsauspuikko”, esim. parikaapelin patka.
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Aloittelevan viestittajan

antennitietous
« Kiinnitd antenni luotettavasti '
« Pida antennin “piiska” vapaassa tilassa, irti |
ihosta ja muista sahkda johtavista aineista!

» Pida antenni aivan pystyssa! Eli samassa
asennossa kuin vasta-asemallakin.

- Alad koskaan nosta, veda tai roikota
radiota antennista!
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' Eras lanka-antenni
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"Cobra”-antenni (27 MHz)

UHF-liitin, RCA-sovitin
Kaikkihan tietavat etta
lanka-antenni on parempi
kuin radion oma teleskooppi
tai piiska.

Mutta jos ei voi pysahtya
niin sitten vaan
lilkenndidaan silla radion
omalla lyhyella antennilla.
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Dipoliantenni tilapdismateriaaleista ,
. 3

\‘ '_
5 2
a,

20.02.2021 Arjen viestivalineet



Millekahan
taajuudelle
tama antenni
on viritetty ?

Onkohan
antenni
lainkaan
vireessa ?
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Millekahan
taajuudelle
tama antenni
on viritetty ?

Onkohan
antenni
lainkaan
vireessa ?
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Lanka-
antennin
mitoitusta
oikealle
taajuudelle

20.02.2021

Spektri-
analysaattorin
naytto

A T

";.vl‘ll‘l.(;-l;!.“ Site Master 51135
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Esimerkki: Yleisradioalue 87 - 108 MHz

Lukuisia erf voimakkuudelia olevia Fi-moduloituja signaaleita, lahetysteho vakio

Suuritehoisia kiinteits ldhettimia
Y] A

Ref Level -35.50cBm (0.00c8)
.A‘,\ZB/

Stop 108 .00
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Pienid antennivirityksia
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NASA: oppivan algoritmin
suunnittelema satelliittiantenni, 1

NASA: oppivan algoritmin
suunnittelema satelliittiantenni, 2

rien viestivadlineet
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VIRTALAHTEISTA
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Mielelldan ei jateta lipasakkuja
(taikka mitddn materiaalia) ulos
illalla... jos vaikka yolla sataisi

|+ o

Talvella pitaisi olla halot radion (virtalahteen)
alla, eristamaan kylmastd maasta.
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12 V (5- 20 V) aurmkopaneelelta
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Solar cell crank

A
’ o
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12 V akkuja, esim. moottoripyoran, 1
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12V akkuja, esim. moottoripyﬁréin, 2
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SKANNEREISTA
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Skannereita on
monenlaisia,
tassa muutama
kasiskanneri.

(0,1-1299 MHz /
0,5-1300 MHz)

Liikennevastaanotin
ajaa saman asian.
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Radio scanner

—l SsSB4
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HAIRINNASTA
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Matkapuhelinverkkoa olisi helppo hairita

« GSM-hairintdan tehtyja “kuluttajalaitteita” saa
verkkokaupoista

mutta niiden kaytto on laitonta Suomessa

tulee pitad mielessa etta jos luonnonkatastrofissa osa
mastoja kaatuu tai tuhoutuu, ei hyvakaan soluverkko
ehka taysin kata verkon aukkoja, ja samalla verkko
kuormittuu enemman

luonnostaankin katveita on viela paikoin eteldaisessakin
Suomessa

matkapuhelinhdirintad voisi tehda tarkoituksella jokin
ilkeamielinen valtiollinen taho.
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GSM- ja GPS hairintalaitteita, 1
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VIESTITYKSESTA
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Yleista viestityksesta

(voidaan hypata yli jos on kaikille tuttua)
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Kuuluvuuteen vaikuttaa

 QOikea radio ja oikea taajuusalue kyseiseen tehtavaan

« Antenni ja sen sijoituskorkeus, myos kasi- ja ajoneuvoradiossa
+ Kiintealla asemalla antennikaapelin pituus ja sen vaimennus

« Laadukkaat antennikaapeliliitokset

+ Lahetysteho (vahemman kuin hyva antenni)

* Antennin sijoitus ja mahdolliset muut rakenteet laheisyydessa

« Hairidtaso ja mahdolliset ulkoiset hairiot

» Eri modulaatiotavat sietavat eri lailla erilaisia hairidita

+ Virheet: Yleensa antennit, akut ja ihmisen toiminta!
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Lahettimen tehon vaikutus kantamaan

» Joskus lahettimen pieni teho voi rajoittaa kantaman oletettua
lyhyemmaksi

+ Tehoa et pysty yleensa nostamaan kesken tilanteen

« Hyva ratkaisu on kayttaa tehokkaampaa antennia, joka kannettavissa
puhelimissa voi helposti jopa kaksinkertaistaa kantaman.

+ Tehokkaamman antennin vaikutus on sama vastaanotossa ja
ldhetyksessa! Kuulet paremmin ja sinua kuullaan paremmin.

+ Kantaman kaksinkertaistaminen tehoa nostamalla vaatii
kymmenkertaisen tehon. Sinua kuullaan hyvin, mutta et kuule itse
yhtaan aiempaa paremmin!

Arjen viestivalineet

"Viestiyhteydet eivat toimi”

* Liian usein vain todetaan, etta viestiyhteydet eivat toimi ja annetaan
periksi, tavalla tai toisella

* Jos ne todellakaan eivat toimi, pitaa selvittdaa, mika on
toimimattomuuden syy. Voi olla hyvinkin yksinkertainen asia.

* Mikali ongelmia ei selviteta, ne todennakadisesti toistuvat

* Suurin osa ongelmista voitaisiin oikein toimien korjata jo tilanteen
aikana, jolloin lopuksi ei tarvitsisi todeta: ”Viestiyhteydet eivat
toimineet”

* Em. tyostamisen laiminlyonnin seurauksina on “seutukuntia”, joiden
toiminnassa pysyvasti “viesti ei koskaan toimi” !
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Toimimattomuuden syyt:

1. Kayttajien puutteellinen osaaminen (tieto-taito)
2. Vialliset laitteet

3. Vaaranlaiset laitteet

4. Luonnonlait

5. Hairiot tai hairikot.

Huomioi: Kohdan 3. oikea ratkaisu perustuu kohtaan 4.

Arjen viestivalineet

Kayttajien puutteellinen osaaminen

« Liilan usein "yhteydet eivat toimi” tarkoittaa, etta
kayttdja ei osaa kayttaa radiopuhelinta

« Radiopuhelimen tehokas kayttd vaatii tietyn
minimimaaran tietoa/osaamista

« Koulutuksen merkitys korostuu erityisesti
ongelmatilanteissa

* Nyt lyhennetyssa peruskoulutuksessa keskitytaan
enimmakseen toimintaan hyvissa normaalitilanteissa

« Taman vuoksi vaikeudet saattavat tulevaisuudessa
yllattaa todella pahoin.
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Vialliset laitteet

« Valitettavasti lilan usein térmataan viallisiin laitteisiin toistamiseen. Vika
on joskus huomattu, mutta ei ole silti korjattu. Ei voi korjata, jos
viasta ei kerrota ja sita ei merkita.

« (Osa vioista ilmenee vasta esim. huonoissa kuuluvuus-olosuhteissa

» Jotkut viat voi “ammattimies” korjata kentalld, mutta yleensa laitteet
korjataan mydhemmin, tilanteen jalkeen

+ Tyhjat (lataamattomat) akut tai vialliset akut ovat ehdottomasti suurin
viestiongelmien ryhma

« Miten sinun alueellasi/organisaatiossasi akku-/paristoasia on kunnossa ?
+ Miten aiot parantaa alueesi/organisaatiosi akku-/paristohuoltoa ?

Arjen viestivalineet

Vaaranlaiset laitteet

* Yritetaan kayttaa vaaranlaisia radioita kyseiseen tehtavaan
* Tama voi taas johtua seuraavista syista:

* kannykkakulttuuri

* viestijohdon puutteellinen osaaminen

* tilanteen muutokset

* rajoitettu kalusto
* Ei huomioida kayttoolosuhteita (fysiikan- ja luonnonlait)

» Saan vaikutusten aliarviointi (sade, pakkanen, myrsky).
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Luonnonlait

« Radioyhteys pohjautuu luonnonlakeihin, joiden muuttaminen on
mahdotonta ja niiden kiertdminen yleensa hankalaa

« Valillisesti nama vaikuttavat mm:
» radioaaltojen etenemiseen ja vaimenemiseen
+ sahkdnkulutukseen
» pakkasen aiheuttamiin ongelmiin esim. virtaldhteissa

+ Nama on tunnettava, jotta ongelmien ilmaantuessa ne voidaan
mahdollisesti kiertaa

« Tama lyhyt kurssi ei anna aikaa perehtya naihin seikkoihin.
My0s siksi taydennyskoulutus on erityisen tarkeaa.

Arjen viestivalineet

Mita pitaa tehda

« Riittdva koulutus, useammassa erassa

» Harjoittelu riittdvan vaikeissa olosuhteissa

» Pidetdan kalusto kunnossa

» Hankitaan sopivaa kalustoa + aputarvikkeita
+ Kaytetaan tervetta maalaisjarkea !

+ Harjoitellaan tai toimitaan viestikaluston varassa niin usein, etta
niiden kaytosta tulee "toinen luonto”

« Siirretdan "kannykat” ("YVI-4") tarkeiksi varalaitteiksi

+ Keskustellaan ongelmista ja kokeillaan ongelmiksi koettujen seikkojen
"selattamista” yhdessa harjoitellen !
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Jos et saa yhteyta

"Jos yhteyksia ei synny, on se aina
viestimiehen laiskuutta.”
Tarkista:
- oma radio (kohiseeko, valo, naytto, kohinasalpa)
« viestiliikenneperusteet (kanava/taajuus, kutsut)
« asemapaikka (maastoesteet, rakennukset)
« antenni (onko parempaa saatavilla).

Sitten vasta voit (ehkd) manailla vasta-aseman tumpelointia...

Arjen viestivalineet
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VIESTITYSHARIJOITUS

20.02.2021 Arjen viestivalineet

Nyt se viestitysharjoitus, ryhmatyona,
PMR446-kalustolla

- "aakkosnimilaput” kayttoon

jokaiselle oma radio

jako ryhmiin...

desinfioi radio ennen ja jalkeen kayton
saa kayttaa kasineita (kysy Tensulta)
ryhmille viestitysohje ja karttakopio.

20.02.2021 Arjen viestivalineet
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Viestitysharjoitus, 1

« pienryhmissa, PMR-radio ja karttakopio

ilmoittakaa omat sijaintipisteenne (1, 2, 3,...) yksi
kerrallaan vuorotellen radiolla vasta-asemalle

merkitkaa vasta-aseman ilmoittama sijainti omaan
karttaanne

kartat ja asematunnukset ovat A2, B3, A4, B5,... eli
Aarne/Alfa-asemat liikenndivat keskenaan ja
Bertta/Bravo-asemat keskenaan.

alku: pienempi asemanumero kutsuu suurempaa.

20.02.2021 Arjen viestivalineet

Viestitysharjoitus, 2

2 henkilédn ryhmat

» yksi radiopuhelin ryhmaa kohti

« karttakopio ja siind muutama merkitty paikka

« samalla kanavalla kaksi ryhmaa (tai useampikin ?)
 ryhman tunnus on paperissa

« alku: pienempi asemanumero kutsuu suurempaa numeroa
 ilmoita vasta-asemalle yksi sijaintipaikka

« vasta-asema ilmoittaa sinulle yhden paikan

« jatkakaa kunnes kaikki paikat on ilmoitettu

« kun paikat on ilmoitettu, voitte verrata karttamerkintdja
osuivatko ne taysin oikeaan.
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Aakkosnimet (viestiliikenne)

Suomenkielinen

ZIFRARYHTITOTMOO®>

Aarne
Bertta
Celsius
Daavid
Eemeli
Faarao
Gideon
Heikki
Livari
Jussi
Kalle
Lauri
Matti
Niilo

Kansainvilinen Suomenkielinen Kansainvidlinen

Alfa J g gtto gscar

. aavo apa
2;‘:’,3 e °Q Kuu Quebec
Delta R Risto Romeo
Echo S Sakari Sierra

T Tyyne Tango
Foxtrot o U Urho Uniform
Golf eV  Vihtori Victor
Hotel eW  Wiski Whiskey
India e X Aks3 X-ray
Juliet oY Yrjo Yankee
Kilo W 4 Zeta Zulu
Lima - A Ake (Alfa Alfa)
Mike A Aiti (Alfa Echo)
November L0 Oljy (Oscar Echo)

Arjen viestivadlineet
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Puheradioliitkenne, viestityskaava

e Alfa 2:
e Bravo 3:
e Alfa 2:

YHTEYSKOKEILU
Bravo kolme, Alfa kaksi

Bravo kolme
Alfa kaksi.

SANOMAN VIESTITTAMINEN

e Delta 5: Charlie kuusi, Delta viisi

e Charlie 6:

Charlie kuusi

e Delta 5: (Charlie kuusi) Olen pisteessa Papa nelja

e Charlie 6:

(Delta viisi) Jatka Hotel seitsemaan

e Delta 5: (Charlie kuusi) Tarvitsen laitetta X

e Charlie 6:

(Delta viisi) Laite X on Lima kolmessa

e Delta 5: Delta viisi.

(hyvan kuuluvuuden ja vahaisen liikenteen vallitessa voidaan jattaa

vasta-aseman tunnus pois liikennevuoroista)
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20.02.2021

Eras siviilien
tilannekeskus
siviili-
ajoneuvossa
viikonlopun
maasto-
harjoituksessa

20.02.2021

SEKALAISTA

Arjen viestivalineet
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”"Suomen sotasalaisuus”,
uutisoi Rossijskaja gazeta

Vendjan hallinnon virallinen sanoma-
lehti teki syksylld jutun Suomesta otsi-
kolla "Suomen sotasalaisuus”. Artikkeli
perustui lehden toimittajan vierailuun
Suomessa. Hdn vieraili muun muas-
sa Suomen puolustusministeridssi ja
Uudenmaan Prikaatissa ja haastatteli
eversti Kim Mattssonia sekid eduskun-
nan puolustusvaliokunnan puheenjoh-
tajaa, kansanedustaja Jussi Niinistod
(ps.).

Artikkelin johtopédtokset ovat aja-
tuksia herdttavid ja osin mairittelevia.
Toimittaja pohtii ja kysyy suoraan, mik-
si Suomi ei halua liittyd Natoon ja miksi
Suomi leikkaa puolustusbudjettia? Hiin
myds ihmetteli asevoimiemme jousta-

Vihollinen kuuntelee,

c |

vaa toimintakulttuuria sekd mukavuuk-
sia, joista hdn mainitsi esimerkkini ruo-
an laadun sekd saunatilat.

Asevoimistamme lehti tekee johto-
pddtoksen, ettd Suomen sotasalaisuus
ei ole armeijamme koko, kova kuri tai
mahdollinen Nato-optio. Salaisuus on
asevelvollisten kansalaissotilaiden kor-
kea siviili- ja sotilaskoulutus ja motivaa-
tio puolustaa maata.

"Sotilaat eivit ole rivisotilaita vaan
partisaaneja. Hyvin koulutettuja, valmii-
ta taistelemaan maalla, merelld ja ilmas-
sa”, toteaa Rossijskaja gazeta. Tisti toi-
mittaja esittdd kovin raflaavan joskaan ei
ehkid aivan totuuden mukaisen péitel-
min: "Suomen voisi valloittaa kahdessa
pdivissd, mutta voittamaan sitd ei pysty
edes vuosisadassa”. 2073 =

Arjen viestivalineet

Etenkin poikkeusoloissa
viestilitkkennekuri on erityisen

sovittu viestityskaava
sovitut lyhenteet
aakkosnimien kaytto

sieppaa,
héiritsee,
oyt By tarkeaa;
. Rl§ kdytd v-merkkis aloittaessasi kutsumi-
sen. - [ ]
. KI§ kbytd lilkoja erotusmerkkejs.
. WI§ kdytd kutsuje linjatunnusten yhtey- °
dessi.
4. Wi vaihda kutsuja yhteyd
5. K8 kdytd muita kuin RLOm lyhennyksis, { °
. Anna hitdllemstts jo mieluimmin hieman
hitaammin kuin pystyt itse vastaan- °

otltamaan.

. Amna ka vain kerran.
. Anna kutsut enintdéin kolme kertoa.

Kuuntele huoleliisesti.

. Kuuntele koko ajan liikutellen saltokon-

densasattorin _ nuppia kuunteluaaltosi
molemmin puolin,

Valvonta-asemat seuraavat
tydskentelyasi.,

Lilkennerikkomuksista vol rangaistus kohdata

juurl Sinua.

~

20.02.2021

lyhyt viestitys.

Eli ei sekoilla eika sooloilla !
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VIRVE; THR880:n eri versioita
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Eraan harjoituksen jalkeen viestijohdolle palautettiin pussillinen kalustoa...
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Ohjekirjallisuuden mukaan tilapaiskayttoa

- -
it
-

Lisalaiteliittimeen
hyppylanka,
kayttd ilman

| antenniviritinta

20.02.2021

Tilapais-
antenni eli
kytkenta-
lanka
vastaan-
ottimen
antenni-
liittimeen

(BNC-antennia
ei ollut kasilla)
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Vaihtoehtoisia viestitystapoja
PN

20.02.2021

Viestiosasto

| SIGNAALIOPAS

20.02.2021

Arjen viestivalineet

VIESTIKOIRAOPAS

OTAVA

Kaytannossa
polkupyora- ja
mopolahetit ovat
nykypaivana
oivallisia eli nopeita
ja varmoja
(kirjallisen) viestin
viejia.

Samoin kuin
monkija ja
moottoripyora.
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IX Tiedonantojoukot [1925]
B:I Aselafin pleinen mevkki

|
‘ @ Kenttdlennitinkomppania

-] o Vanha keino

O dentpnietinonsete voi joskus olla

X, Kenatennavinosasto parempi kuin

e T salkullinen
uusia

keksintdja...

Puhlelinasema

Lennftinasema

Kevpt radioasema

Raskas

Maalonniitinasema

Mervkinantolamppuasema

Sotakoira-asema

Kivjekpyphkpsasema

9 0008 @

Valonheitta)i

Arjen viestivalineet

viestihaltia

www.pviestikilta.fi
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Tulevia vepinaareja, arki-iltaisin klo 1700-19, Zoom.

e 14.10.2020 Kartat ja koordinaatit

e 10.11.2020 GPS

e 10.12.2020 talvitaidot

e 12.01.2021 henkiinjaaminen

e 10.02.2021 maastoensiapu

e 20.02.2021 arjen viestivalineet (POIKKEUS: klo 1300-)
e 03.03.2021 viestiaselajin syntyvaiheet

e 15.04.2021 jotosvinkkeja

e 05.05.2021 maastotaidot.
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